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1. Zestaw komputerowy wraz z oprogramowaniem - 16 sztuk
a) Stacja komputerowa

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer stacjonarny, ktory bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostgpu do Internetu oraz poczty elektronicznej. W
ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Niezawodnos$¢

Komputer przystosowany do pracy ciaglej 24/7

Wydajnos¢

Procesor powinien osiaga¢ w tescie wydajnoséci PassMark PerformanceTest (wynik dostepny:
https://www.cpubenchmark.net/high _end cpus.html) co najmniej wynik 7300 punktéw
Passmark CPU Mark

Pamig¢ RAM

Pamie¢ operacyjna: 8§ GB DDR4 2400 MHz mozliwos¢ rozbudowy do min 64 GB minimum
trzy gniazda wolne na rozbudowg pamigci

Pamig¢ masowa

Parametry pamigci masowej: dysk o pojemno$ci min. 256 GB w technologii SSD zainstalowany
na zlaczu M.2 plyty gldwnej, zawierajacy partycje RECOVERY umozliwiajaca odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii bez dodatkowych
no$nikow. Drugi dysk twardy SATA o pojemnos$ci min. 1TB i predkosci 7200 obr./min. Dyski
zainstalowane przez producenta na etapie produkcji komputera.

Karta graficzna

Wydajnos$¢ grafiki: Zintegrowana karta graficzna wykorzystujaca pamig¢ RAM systemu
dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) — z
mozliwo$cig dynamicznego przydzielenia do 1,5 GB pamigci. Obstugujaca funkcje: DirectX 12,
OpenGL 4.4, OpenCL 2.1, HLSL shader model 5.1

Zdalne zarzadzanie

Whbudowana w ptyte gtdwng technologia monitorowania i zarzadzania komputerem na
poziomie sprzetowym dzialajaca niezaleznie od stanu czy obecno$ci systemu operacyjnego oraz
stanu wlaczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujaca zdalng
komunikacje sieciowa w oparciu o protokot IPv4 oraz IPv6 zapewniajaca funkcjonalnosé Intel
Standard Manageability lub technologii rownowaznej.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesorow, pamieci i urzadzen /O realizowane
facznie w procesorze, chipsecie plyty gtownej oraz w BIOS systemu (mozliwos¢
wlaczenia/wylaczenia sprzetowego wsparcia wirtualizacji.

Bezpieczenstwo

Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego wykonywanego
kodu oprogramowania, oraz sprzgtowa izolacja segmentow pamigci dla kodu wykonywanego w
trybie zaufanym wbudowane w procesor, kontroler pamieci, chipset 1/0.

Ztacze typu Kensington Lock lub réwnowazne,

Zintegrowany z ptyta gtdéwng dedykowany uktad sprzetowy shuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac¢
mozliwo$¢ szyfrowania poufnych dokumentoéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Co najmniej TPM 2.0.
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Multimedia

Wyposazenie multimedialne: Karta dzwigkowa zintegrowana z ptyta gtéwna, zgodna z High
Definition audio i obstugujaca 5.1 surround sound. Porty stuchawek i mikrofonu wymagane
zar6wno na przednim, jak i na tylnym panelu obudowy. Wbudowany w obudowie komputera
gloénik umozliwiajacy odtwarzanie dzwigkow systemu oraz multimediow.
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Klawiatura i mysz

Klawiatura USB w uktadzie QWERTY US min. 105 klawiszy. Mysz USB z trzema klawiszami
oraz rolka (scroll) min 800dpi.
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Zasilanie

Zasilacz 0 mocy minimum 280W pracujacy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 94%, przy obcigzeniu 50%.
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Wymiary

Suma wymiaréw obudowy (wysoko$¢ + szeroko$¢ + glebokos¢ mierzona po krawedziach
zewngtrznych) nie moze wynosi¢ wigcej niz 862mm.
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Obudowa

Obudowa przystosowana do pracy w pionie.

Modut konstrukeji obudowy w jednostce centralnej komputera powinien pozwala¢ na demontaz
kart rozszerzen i napedoéw bez koniecznos$ci uzycia narzgdzi (wyklucza si¢ uzycia wkretow,
srub motylkowych);

Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznoS$ci uzycia narzedzi
(wyklucza si¢ uzycie standardowych wkretow, srub motylkowych) oraz powinna posiadaé¢
czujnik otwarcia obudowy wspolpracujacy z oprogramowaniem zarzadzajaco — diagnostycznym




producenta komputera.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej,
ktédki (oczko w obudowie do zatozenia ktddki) oraz zamka nie wystajacego poza linig
obudowy.

Obudowa typu mini tower z obstugg kart PCI Express wylacznie o pelnym profilu, wyposazona
w min. 6 kieszeni: 2 szt. 5,25” zewngtrzne w tym co najmniej jedna pelnowymiarowa i co
najmniej jedna typu SLIM, 2 szt. 3,5” wewngtrzne, 1 szt. 3,5” zewnetrzna oraz 1 szt. 2,5”
wewnetrzna” .

W celu szybkiej weryfikacji usterki w obudowe¢ komputera musi by¢ wbudowany akustyczny
system diagnostyczny, stuzacy do sygnalizowania i diagnozowania problemow z komputerem i
jego komponentami.

15 Certyfikaty Oferowane modele komputeréw muszg posiadac certyfikat Microsoft, potwierdzajacy poprawna
wspotprace oferowanych modeli komputerow z systemem operacyjnym Windows 10
Professional 64-bit (zataczy¢ wydruk ze strony Microsoft WHCL) oraz Windows 10 Home 64-
bit.

Deklaracja zgodnosci CE lub rownowazne (zalaczy¢ do oferty)

Norma EnergyStar 6.1- komputer musi znajdowac si¢ na liScie zgodnosci dostepnej na stronie
Www.energystar.gov oraz http://www.eu-energystar.org

Oferowane laptopy musza by¢ wykonane/wyprodukowane w systemie zapewnienia jakosci
ISO 9001 i ISO 14001 — certyfikat nalezy zatgczy¢ do oferty.

Glosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana zgodnie z
normg ISO 9296 w pozycji obserwatora w trybie jatlowym (IDLE) wynoszaca maksymalnie
20dB (zataczy¢ oswiadczenie producenta i/lub raport z pomiaréw glosnosci). Wylot powietrza
chlodzacego notebooka z tytu obudowy — brak otworé6w wentylacyjnych na bokach obudowy.
Zamawiajacy wymaga dodatkowo:

o dla potwierdzenia, ze oferowany sprzet odpowiada postawionym wymaganiom i
byt wykonany przez Wykonawce (a jezeli Wykonawca nie jest producentem to
przez producenta) w systemie zapewnienia jako$ci wg normy ISO 9001 aby
Wykonawca posiadat :Certyfikat ISO 9001 lub inne zaswiadczenie/dokument
wydane przez niezalezny podmiot zajmujacy si¢ poswiadczaniem zgodnosci
dziatan wykonawcy z normami jakosciowymi -odpowiadajacej normie ISO
9001- (zataczy¢ dokument potwierdzajacy spelnianie wymogu).

o Potwierdzenie spenienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o§wiadczenia wykonawcy wystawionego na podstawie dokumentacji
producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii
S.A., zawartych w dokumencie ,,Opracowanie propozycji kryteriow
srodowiskowych dla produktow zuzywajacych energie mozliwych do
wykorzystania przy formutowaniu specyfikacji na potrzeby zamowien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnos$ci zgodnosci
z norma ISO 1043-4 dla plyty gtéwnej oraz elementéw wykonanych z tworzyw
Sztucznych o masie powyzej 25 gram

16 BIOS Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,

podiaczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
- modelu komputera;

- modelu ptyty gléwnej;

- nr seryjnego komputera;

- wersji BIOS (z datg);

- modelu procesora wraz z informacjami o predkos$ci taktowania;

- Informacji o ilosci i obsadzeniu slotow pamigci RAM wraz z informacja o predkosci
taktowania;

- Informacji o dysku twardym: model oraz pojemno$é

- MAC adresie zintegrowanej karty sieciowej

- temperaturze uktadu graficznego

- temperaturze procesora

- temperaturze wewnatrz obudowy komputera

- predkosci obrotowej wentylatora

- statusu karty sieciowej

Mozliwo$¢ wylaczenia/wlaczenia bez uruchamiania systemu operacyjnego z dysku twardego




komputera Iub innych, podtgczonych do niego, urzadzen zewngtrznych min.:

- karty sieciowej RJ45

- karty dzwigkowe;j

- portéw szeregowych z mozliwoscig ustawienia trybu pracy

- portu réwnoleglego z mozliwoscig ustawienia trybu pracy

- sprzetowego wsparcia wirtualizacji

- wsparcia wirtualizacji Directed 1/0

- funkcji regulacji czestotliwosci taktowania CPU w zaleznosci od obcigzenia (Enhanced
SpeedStep)

- funkcji Turbo Mode pozwalajacej logicznym procesorom CPU osiaga¢ wyzsze czgstotliwosci
taktowania od domys$Inych w sytuacji gdy pozwalaja na to termiczne parametry pracy procesora
- kontrolera SATA zaré6wno w catosci jak i z mozliwo$cig pojedynczego wylaczania
poszczegolnych portow SATA oraz M.2 SATA

- funkcji SMART

- funkcji automatycznego zarzadzania glo$no$cia pracy nap¢déw optycznych i dyskow

- modulu TPM

- portéw USB w tym: wlaczenia wszystkich portow, wylaczenia wszystkich portow, wlaczenia
jedynie przednich i wewnetrznych, wlaczenia jedynie tylnych i wewngtrznych, wlaczenia
jedynie wewngetrznych, wlaczenia jedynie uzywanych (system sprawdza przy starcie komputera,
w ktorych portach USB jest wlaczone urzadzenie i tylko te aktywuje)

- funkcji blokowania portoéw USB w tym: wiaczenia wszystkich portow, wlaczenia jedynie
portow do ktorych podigczono klawiature i mysz, wlaczenia wszystkich portow za wyjatkiem
portow do ktorych podiagczono USB hub lub zewngtrzng pami¢é masowa.

- funkcji Wake-on-LAN

Mozliwo$¢ ustawienia bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podtaczonych do niego, urzadzen zewnetrznych min.:

- liczby aktywnych rdzeni procesora

- funkgcji sterowania predkoscia wentylatoréw w komputerze w co najmnie;j trzech trybach:
Automatycznym, trybie zwigkszonej przeptywnosci powietrza w celu osiagni¢cia maksymalne;j
wydajnosci procesora, trybie maksymalnej wydajno$ci wszystkich wentylatorow.

- trybu pracy karty sieciowej

- mozliwosci aktualizacji BIOS-u w tym co najmniej: catkowite wytaczenie mozliwosci
aktualizacji, mozliwo$¢ aktualizacji za pomocg narzgdzi producenta komputera lub mechanizmu
Windows Update, mozliwo$¢ aktualizacji jedynie za pomocg narzgdzi producenta komputera

- mozliwo$¢ ustawienia trybu pracy komputera po przywroceniu zasilania po awarii zasilania w
co najmniej trzech trybach: pozostaje wylaczony, zawsze wylaczony, zawsze witaczony,
przywrocenie stanu z przed awarii

Mozliwo$¢ z poziomu B1OS-u wiaczenia/wyltaczenia funkeji automatycznej aktualizacji BIOS-
u. System powinien umozliwia¢ zdefiniowanie adresu IP serwera TFTP w sieci lokalnej lub
podanie nazwy serwera, w ktorego bezposrednio z poziomu BIOS-u mozna dokonaé
aktualizacji BIOS-u. System powinien umozliwia¢ rowniez okreslenie czestotliwosci
sprawdzania dostgpno$ci nowszej wersji BIOS-z z czgstotliwoscig co najmniej: raz dziennie, raz
na tydzien, raz na miesigc i raz na kwartat.

Funkcja blokowania/odblokowania BOOT-owania z dysku twardego, zewngtrznych urzadzen
oraz sieci bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podiaczonych do niego, urzadzen zewnetrznych.

Funkcja blokowania/odblokowania BOOT -owania stacji roboczej z USB.

Mozliwos¢ wlaczenia/wylaczenia hasta dla dysku twardego.

Mozliwos¢ - bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podlaczonych do niego urzadzen zewngtrznych - ustawienia hasta na poziomie
uzytkownika, administratora i dysku twardego oraz mozliwo$¢ ustawienia co najmniej dwoch
rodzajow hasel: hasto standardowe, ktore moze zosta¢ skasowane za pomocg zworki na ptycie
gtéwnej komputera oraz hasto silne, ktorego skasowanie jest mozliwe jedynie poprzez
interwencj¢ serwisu producenta komputera.

Musi posiada¢ mozliwo$¢ ustawienia zalezno$ci pomigdzy hastem administratora a hastem
uzytkownika tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wylacznie po podaniu
hasta uzytkownika. Funkcja ta ma wymusza¢ podanie hasta administratora przy probie zmiany
ustawien BIOS w sytuacji, gdy zostalo podane hasto uzytkownika.
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Dodatkowe
oprogramowanie

Oprogramowanie dostarczone przez producenta komputera (lokalny agent na maszynie)
pozwalajace na zdalng inwentaryzacj¢ komputerow w sieci, lokalng i zdalng inwentaryzacjg




komponentéw komputera, umozliwiajace co najmnie;j:

- Zdalne wylaczanie, restart oraz hibernacje komputera w sieci,

- Otrzymywanie informacji WMI — Windows Management Interface,

- Tworzenie raportow stanu jednostki,

- Monitorowanie stanu komponentéw: CPU, Pamie¢ RAM, HDD, wersje BIOS,

- Aktualizacj¢ BIOS do najnowszej wersji zardwno dla pojedynczej maszyny jak i grupy,

- Tworzenie indywidualnych numeréw dla poszczegdlnych uzytkownikow,

- Wiaczenie lub wytaczanie BOOTowania portow USB

Oprogramowanie umozliwiajace w petni automatyczng instalacje sterownikow urzadzen oparta
0 automatyczng detekcj¢ posiadanego sprzetu.
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System operacyjny

Zainstalowany system operacyjny w_ wersji licencyjnej dla Edukacji (licencja bez ograniczen
czasowych) — o ile bedzie to mozliwe, niewymagajacy aktywacji za pomoca telefonu lub
Internetu. Dotaczony no$nik Recovery umozliwiajacy instalacje systemu w wersji 64 bitowe;.
System operacyjny klasy desktop musi spetnia¢ nastgpujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Interfejs graficzny uzytkownika pozwalajacy na obstuge:

a. Klasyczng przy pomocy klawiatury i myszy,
b. Dotykowa umozliwiajaca sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji —w
tym Polskim i Angielskim,

3. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediéw, klient poczty elektronicznej z kalendarzem spotkan, pomoc,
komunikaty systemowe,

4. Wbudowany mechanizm pobierania map wektorowych z mozliwoscig wykorzystania

go przez zainstalowane w systemie aplikacje,

Whbudowany system pomocy w jezyku polskim;

Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim,

7. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modutem
,uczenia si¢” pisma uzytkownika — obshuga jezyka polskiego.

8. Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem
glosowo, wraz z modutem ,,uczenia si¢” gtosu uzytkownika.

9. Mozliwosé¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji
systemu operacyjnego poprzez Internet, mechanizmem udostepnianym przez
producenta z mechanizmem sprawdzajgcym, ktore z poprawek sg potrzebne,

10. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajacego,

11. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,

12. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami [P
V4 i V6;

13. Whudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,

14. Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi),

15. Funkcjonalnos$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do
ktoérej podtaczony jest komputer,

16. Mozliwo$¢ zarzadzania stacja robocza poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujacych lub ograniczajacych funkcjonalnos¢ systemu
lub aplikaciji,

17. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,

18. Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okre$lonymi uprawnieniami poprzez polityki
grupowe,

19. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

20. Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
przedsigbiorstwa/instytucji urzadzenia na uprawniony dostgp do zasobow tego

oo
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systemu.

Zintegrowany z systemem modul wyszukiwania informacji (plikow réznego typu,
tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych,

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

Obstuga standardu NFC (near field communication),

Mozliwo$¢ przystosowania stanowiska dla 0s6b niepetnosprawnych (np. stabo
widzacych);

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujacych ustawienia zarzadzanych w sposob centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Mechanizmy uwierzytelniania w oparciu o:

a. Login i haslo,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

d. Wirtualnej tozsamosci uzytkownika potwierdzanej za pomocg ustug
katalogowych i konfigurowanej na urzadzeniu. Uzytkownik loguje si¢ do
urzadzenia poprzez PIN lub cechy biometryczne, a nastgpnie uruchamiany
jest proces uwierzytelnienia wykorzystujacy link do certyfikatu lub pary
asymetrycznych kluczy generowanych przez modut TPM. Dostawcy
tozsamos$ci wykorzystuja klucz publiczny, zarejestrowany w ustudze
katalogowej do walidacji uzytkownika poprzez jego mapowanie do klucza
prywatnego i dostarczenie hasta jednorazowego (OTP) lub inny mechanizm,
jak np. telefon do uzytkownika z zagdaniem PINu. Mechanizm musi by¢ ze
specyfikacja FIDO.

Mechanizmy wielosktadnikowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

Wsparcie dla algorytméw Suite B (RFC 4869)

Mechanizm ograniczajgcy mozliwo$¢ uruchamiania aplikacji tylko do podpisanych
cyfrowo (zaufanych) aplikacji zgodnie z politykami okreslonymi w organizacji,
Funkcjonalno$¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania
aplikacji, mozliwo$¢ zarzadzania listami centralnie za pomoca polityk. Mozliwo$¢
blokowania aplikacji w zaleznosci od wydawcy, nazwy produktu, nazwy pliku
wykonywalnego, wersji pliku

Izolacja mechanizmow bezpieczenstwa w dedykowanym §rodowisku wirtualnym,
Mechanizm automatyzacji dotagczania do domeny i odtaczania si¢ od domeny,
Mozliwo$¢ zarzadzania narzgdziami zgodnymi ze specyfikacja Open Mobile Alliance
(OMA) Device Management (DM) protocol 2.0,

Mozliwo$¢ selektywnego usuwania konfiguracji oraz danych okreslonych jako dane
organizacji,

Mozliwo$¢ konfiguracji trybu ,,kioskowego” dajacego dostep tylko do wybranych
aplikacji i funkcji systemu,

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej IPsec,

Whbudowane narzgdzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych §rodowiskach,

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,
Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejgcia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla wielu
uzytkownikdéw w organizacji bez koniecznosci tworzenia obrazu instalacyjnego.
(provisioning)

Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu




46.
47.
48.
49.
50.

Sl
52.

53.

54.

55.

56.

57.

58.

59.

operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa,
Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikdw pozwalajacy na stosowanie przydzialow (ang. quota) na
dysku dla uzytkownikow oraz zapewniajacy wigksza niezawodnos¢ i pozwalajacy
tworzy¢ kopie zapasowe,

Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe

Udostgpnianie wbudowanego modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwo$cia automatycznego przywrocenia wersji
wczesniejszej,

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podiaczony system operacyjny,
zapamigtywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (2
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostgpniania plikow itp.),

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzgtu),
Whbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

Mechanizm szyfrowania dyskow wewnetrznych i zewngtrznych z mozliwoscia
szyfrowania ograniczonego do danych uzytkownika,

Whbudowane w system narzg¢dzie do szyfrowania partycji systemowych komputera, z
mozliwo$cig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamigci przenosnej USB.
Whbudowane w system narzg¢dzie do szyfrowania dyskdw przenos$nych, z mozliwo$cia
centralnego zarzadzania poprzez polityki grupowe, pozwalajace na wymuszenie
szyfrowania dyskow przeno$nych

Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

Mozliwo$¢ instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz
mozliwo$¢ zmiany jezyka bez koniecznosci reinstalacji systemu.
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Porty i ztacza

-1xDVI

- 2 x Display Port 1.2

- 1 x RS-232 zintegrowane z ptyta glowna

-2xPS/2

- 1 x Audio: line-in

- 1 x Audio: line-out

- 1 x Audio: mikrofon z przodu obudowy

- 1 x Audio: stuchawki z przodu obudowy

- 13 szt. USB w tym: minimum 5 portéw z przodu obudowy (w tym min. 2 x USB 3.0

oraz min. 1x USB 3.1 Type C Genl), minimum 6 portéw z tylu obudowy (w tym min.

4 x USB 3.0), minimum 2 porty wewngtrz obudowy.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB nie

moze by¢ osiagnigta w wyniku stosowania konwerterow, przejsciowek itp.

o Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gtéwna,
wspierajgca obstuge WoL (funkcja wigczana przez uzytkownika)

o Zintegrowany z ptyta gtdowna dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza sprzgtowego (TPM co
najmniej w wersji 2.0)

o Plyta gtéwna z wbudowanymi:

- 2 zlacza PCI-Express x1
- 1 ztacze PCI-Express 2.0 x4 (mech. x16)
- 1 ztacze PCI-Express 3.0 x16
- 1 ztgcze M.2-2280 umozliwiajacy zamontowanie modutu PCle lub dysku SSD.
Ztacze musi obstugiwaé Intel Optane Technology
Obsluga kart rozszerzen wylacznie o pelnym profilu.




Minimum cztery ztagcza DIMM z obstuga do 64 GB DDR4 pamigci RAM, min. 5

ztgczy SATA 3.0 (6 Gbit) NCQ w tym min 2 ztacza eSATA, Nagrywarka DVD +/-RW

o Zintegrowany w obudowie czytnik kart multimedialnych 24in1 wyposazony w
diody sygnalizacyjne (praca, obecnos¢ karty, odczyt)

o Z tyli obudowy ostona na kable
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Gwarancja

Gwarancja jako$ci producenta:

o Naokres co najmniej 36 miesigcy - §wiadczonej w siedzibie Zamawiajacego,
chyba ze niezbedne bedzie naprawa sprzetu w siedzibie producenta ,lub
autoryzowanym przez niego punkcie serwisowym - wowczas koszt transportu do
i z naprawy pokrywa Wykonawca,

o Czas reakcji na zgloszona reklamacj¢ gwarancyjng - do konca nastgpnego dnia
roboczego,

o W przypadku naprawy trwajacej dtuzej niz 48 godzin, zamawiajagcemu musi
zosta¢ dostarczony komputer zastepczy,

o Naprawy gwarancyjne urzadzen musza by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta,

o wcelu zapewnienia prawidtowej realizacji gwarancji w catym okresie
uzytkowania zamawiajacy wymaga o$wiadczenia producenta komputera ze w
razie nie wywigzywania si¢ oferenta Producent przejmie wskazane w
wymaganiach obowiazki gwarancyjne

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprz¢towej komputera oraz warunkow
gwarancji po podaniu humeru seryjnego bezposrednio u producenta lub jego przedstawiciela
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Pakiet biurowy

Pakiet biurowy - oprogramowanie w wersji licencyjnej dla Edukacji (licencja bez ograniczen
czasowych), musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1. Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajacej wykorzystanie
ponad 2 GB przestrzeni adresowej,
2. Wymagania odno$nie interfejsu uzytkownika:

a. Pelna polska wersja jezykowa interfejsu uzytkownika z mozliwoscia
przetaczania wersji jezykowej interfejsu na inne jezyki, w tym jezyk
angielski.

b. Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom
nieposiadajagcym umiejetnosci technicznych.

c. Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikow z ustuga

katalogowsa (Active Directory lub funkcjonalnie rOwnowazng) —
uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie sig.
3. Mozliwo$¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej
ustugi katalogowej Active Directory.
4, Narzedzie wspomagajace procesy migracji z poprzednich wersji pakietu i badania
zgodnoéci z dokumentami wytworzonymi w pakietach biurowych.
5. Oprogramowanie musi umozliwia¢ tworzenie i edycj¢ dokumentow
elektronicznych w ustalonym standardzie, ktory spetnia nastepujgce warunki:
a. posiada kompletny i publicznie dostgpny opis formatu,
b. ma zdefiniowany uktad informacji w postaci XML zgodnie z
Zatacznikiem 2 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.
2012, poz. 526),

C. umozliwia kreowanie plikdw w formacie XML,
d. wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,
6. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do

potrzeb instytucji.
Oprogramowanie musi umozliwia¢ opatrywanie dokumentow metadanymi.
8. W sktad oprogramowania musza wchodzi¢ narzedzia programistyczne

~




11.

12.

umozliwiajace automatyzacje pracy i wymiang danych pomigedzy dokumentami i
aplikacjami (jezyk makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:
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Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia drukowanych materiatow informacyjnych
Narzedzie do tworzenia i pracy z lokalng bazg danych

Narzedzie do zarzadzania informacja prywata (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami)

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek
odrecznych na ekranie urzagdzenia typu tablet PC z mechanizmem OCR.
Narzedzie komunikacji wielokanatowej stanowiace interfejs do systemu
wiadomosci btyskawicznych (tekstowych), komunikacji glosowej,
komunikacji video.

Edytor tekstow musi umozliwiac:

a.

©

S.

Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnoscig stownika wyrazow bliskoznacznych i autokorekty.
Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka
angielskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscia stownika wyrazéw bliskoznacznych i
autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne).

Automatyczne numerowanie rozdzialow, punktow, akapitow, tabel i
rysunkow.

Automatyczne tworzenie spisoOw tresci.

Formatowanie nagtowkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikow
w dokumencie.

Zapamigtywanie 1 wskazywanie miejsca, w ktorym zakonczona byta
edycja dokumentu przed jego uprzednim zamknigciem.

Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie
czynnosci.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzgdzia do zarzadzania
informacjg prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2010,
2013 i 2016 z zapewnieniem bezproblemowej konwersji wszystkich
elementow i atrybutow dokumentu.

Zapis i edycje plikoéw w formacie PDF.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Mozliwos¢ jednoczesnej pracy wielu uzytkownikéw na jednym
dokumencie z uwidacznianiem ich uprawnien i wyswietlaniem
dokonywanych przez nie zmian na biezaco,

Mozliwo$¢ wyboru jednej z zapisanych wersji dokumentu, nad ktérym
pracuje wiele osob.

Arkusz kalkulacyjny musi umozliwiaé:

a.
b.

Tworzenie raportow tabelarycznych

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuly przeprowadzajace operacje matematyczne, logiczne,
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tekstowe, statystyczne oraz operacje na danych finansowych i na miarach
Czasu.

d. Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice)

e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych
i webowych. Narzedzia wspomagajace analizg statystyczng i finansows,
analiz¢ wariantowg i rozwigzywanie problemow optymalizacyjnych

f. Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczna
zmiang wymiaréw oraz wykresow bazujacych na danych z tabeli
przestawnych

g. Wyszukiwanie i zamiang¢ danych

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego

i. Tworzenie wykresow prognoz i trendé6w na podstawie danych
historycznych z uzyciem algorytmu ETS

j. Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej
nazwie

k. Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie
czynnosci

I Formatowanie czasu, daty i warto$ci finansowych z polskim formatem

m. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

n. Inteligentne uzupetianie komoérek w kolumnie wedtug rozpoznanych

wzorcow, wraz z ich mozliwos$cia poprawiania poprzez modyfikacje
proponowanych formut.

0. Mozliwo$¢ przedstawienia réznych wykresow przed ich finalnym
wyborem (tylko po najechaniu znacznikiem myszy na dany rodzaj
wykresu).

p. Zachowanie pelnej zgodno$ci z formatami plikow utworzonych za

pomoca oprogramowania Microsoft Excel 2010, 2013 12016, z
uwzglednieniem poprawne;j realizacji uzytych w nich funkcji specjalnych
i makropolecen.

g. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a. Przygotowywanie prezentacji multimedialnych, ktore beda:

i. Prezentowanie przy uzyciu projektora multimedialnego

ii. Drukowanie w formacie umozliwiajacym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotaczanie jej do prezentacji

Opatrywanie slajdow notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,

nagran dzwigkowych i wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych

w zrodlowym arkuszu kalkulacyjnym

Mozliwo$¢ tworzenia animacji obiektow i catych slajdow

I Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sa slajdy i
notatki prezentera, z mozliwoscig podgladu nastepnego slajdu.

j Pelna zgodnos$¢ z formatami plikow utworzonych za pomoca
oprogramowania MS PowerPoint 2010, 2013 i 2016.

Narzedzie do tworzenia drukowanych materiatdéw informacyjnych musi

umozliwiaé:

a. Tworzenie i edycje drukowanych materialdéw informacyjnych

b. Tworzenie materiatdéw przy uzyciu dostepnych z narzgdziem szablonéw:

broszur, biuletyndéw, katalogow.

Edycje poszczegdlnych stron materiatow.

Podziat tresci na kolumny.

Umieszczanie elementow graficznych.

wykorzystanie mechanizmu korespondencji seryjnej
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g.
h.
i
j.

Plynne przesuwanie elementow po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

Mozliwos¢ przygotowywania materiatdéw do wydruku w standardzie
CMYK.

Narzedzie do tworzenia i pracy z lokalng baza danych musi umozliwiaé:

a.
b.

-~ oo

h.

Tworzenie bazy danych przez zdefiniowanie:

Tabel sktadajacych si¢ z unikatowego klucza i pol réznych typow, w tym
tekstowych i liczbowych.

Relacji pomig¢dzy tabelami

Formularzy do wprowadzania i edycji danych

Raportow

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie
danych

Tworzenie bazy danych przy uzyciu zdefiniowanych szablonow
Polaczenie z danymi zewngtrznymi, a w szczego6lnosci z innymi bazami
danych zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.

Narzedzie do zarzadzania informacja prywatng (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami) musi umozliwiac:

a.

b.
C.

-3._
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Uwierzytelnianie wielosktadnikowe poprzez wbudowane wsparcie
integrujace z ustuga Active Directory,

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych,
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcow,

Tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczng,
Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regul przenoszacych automatycznie nowa pocztg
elektroniczng do okreslonych katalogéw bazujac na stowach zawartych w
tytule, adresie nadawcy i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow,

Mechanizm ustalania liczby wiadomosci, ktore majg by¢
synchronizowane lokalnie,

Zarzadzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwo$cia
okreslania uprawnien uzytkownikow,

Przegladanie kalendarza innych uzytkownikow,

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,
Zarzadzanie lista zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie lista kontaktow,

Udostepnianie listy kontaktéw innym uzytkownikom,

Przegladanie listy kontaktow innych uzytkownikow,

Mozliwo$¢ przesytania kontaktow innym uzytkownikow,

Mozliwos¢ wykorzystania do komunikacji z serwerem pocztowym
mechanizmu MAPI poprzez http.

Narzedzie komunikacji wielokanatowej stanowiace interfejs do systemu
wiadomosci btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji
video musi spetnia¢ nastgpujace wymagania:

a.
b.

Petna polska wersja jezykowa interfejsu uzytkownika.

Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom
nieposiadajacym umiejetnosci technicznych.

Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikow z ushuga
katalogowa (Active Directory lub funkcjonalnie rownowazng) —
uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o
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ponowne uwierzytelnienie sig.

Mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych.
Mozliwo$¢ komunikacji gtosowej i video.

Sygnalizowanie statusu dostgpnosci innych uzytkownikow serwera
komunikacji wielokanatowe;j.

Mozliwo$¢ definiowania listy kontaktow lub dotaczania jej z listy
zawartej w ustudze katalogowe;.

Mozliwo$¢ wyswietlania szczegdtowej informacji opisujacej innych
uzytkownikow oraz ich dostgpnos¢, pobieranej z ustugi katalogowej i
systemu kalendarzy serwera poczty elektronicznej.

b) monitor
Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne
1. Przekatna ekranu Min. 21,5”; 54,7cm
2. Format obrazu 16:9
3. Rozdzielczo$¢ fizyczna Full HD, 1920x1080 pikseli @75Hz (2.1 megapixela)
4, Jasno$é 250 cd/m?
5. Kontrast 3000:1
6. Kontrast dynamiczny 80 000 000:1 ACR
7. Czas reakcji matrycy 4 ms
8. Katy widzenia Poziomo/pionowo: 178/178 stopni, prawo/lewo: 89/89
stopni, gora/dot 89/89 stopni
9. Wyswietlane kolory 16,7 min
10. | Redukcja niebieskiego §wiatta Tak
11. | Plamka matrycy 0,248 mm
12. | Czestotliwo$¢ pozioma 30-80 kHz
13. | Czestotliwo$¢ pionowa 55-75 Hz
14. | Wejscia sygnatowe 1x D-Sub (VGA), 1x HDMI, 1x DisplayPort
15. | Glosniki Whbudowane 2x1W, dodatkowe wyjscie stuchawkowe
16. | Katy pochylenia 22 stopnie w gorg, 5 stopni w dot
17. | Standard VESA 100x100
18. | Zasilacz Wewngtrzny, AC 100-240V, 50/60Hz
19. | Zuzycie energii Typowa 21W
20. | Dotaczone akcesoria Kabel zasilajacy, kabel HDMI, kabel DisplayPort
21. | Gwarancja producenta 3 lata na monitor, 30 dni gwarancja producenta 0
pixeli/subpixeli
22. | Certyfikaty CE, 1SO 9001 i 14001 dla producenta, TCO 6.0 lub
réwnowazny
Laptop - 2 sztuki
Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne
1 Przekatna ekranu 15,6” o rozdzielczo$ci min. 1366x768 pikseli, powierzchnia ekranu matowa,
antyrefleksyjna
2 Procesor wydajnos¢ wg testow Passmark CPU Benchmark min. 3120 pkt.
Wyniki opublikowane na stronie www.cpubenchmark.net. Do oferty
dotaczy¢ wydruk ze strony potwierdzajacy spetnianie tego warunku.
3 Pami¢¢ RAM min. 8GB RAM DDRA4, 2 banki na pamig¢ RAM w tym jeden wolny
do dalszej rozbudowy
4 Dysk twardy pojemno$¢ min. 256GB SSD SATA, zawierajacy partycje Recovery
umozliwiajacg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii bez dodatkowych nosnikow
5 Naped optyczny Wbudowany naped DVD +/-RW
6 Komunikacja WiFi 802.11 a/b/g/n/ac, Bluetooth, LAN 10/100/1000 Mbit/s
7 Multimedia karta muzyczna zgodna z HD Audio, wbudowany mikrofon i gloéniki,



http://www.cpubenchmark.net/

whbudowana kamera i czytnik kart

8 Porty USB min. 2xUSB 3.0, min. 1xUSB 2.0

9 Porty video 1xHDMI, 1IxXVGA

10 Bateria Litowo-Jonowa, min. 4-komorowa

11 Zasilacz moc max. 45W

12 | Waga Max. 2,25kg

13 Gwarancja 3 lata, czas reakcji w nastgpnym dniu roboczym, naprawa w miejscu
instalacji

14 Certyfikaty CE, ISO dla producenta sprzetu

15 System operacyjny System operacyjny w_ wersji licencyjnej dla Edukacji (licencja bez

ograniczen czasowych) — o ile bedzie to mozliwe, klasy desktop musi

spelnia¢ nastgpujace wymagania poprzez wbudowane mechanizmy, bez

uzycia dodatkowych aplikacji:

1. Interfejs graficzny uzytkownika pozwalajacy na obstugg:

a. Klasyczng przy pomocy klawiatury i myszy,
b. Dotykowa umozliwiajgcg sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w
czasie instalacji — w tym Polskim i Angielskim,

3. Zlokalizowane w jezyku polskim, co najmniej nastgpujace
elementy: menu, odtwarzacz multimediéw, klient poczty
elektronicznej z kalendarzem spotkan, pomoc, komunikaty
systemowe,

4. Whbudowany mechanizm pobierania map wektorowych z
mozliwo$cig wykorzystania go przez zainstalowane w systemie
aplikacje,

Whbudowany system pomocy w jezyku polskim;

Graficzne srodowisko instalacji 1 konfiguracji dostepne w jezyku

polskim,

7. Funkcje zwigzane z obstuga komputeréw typu tablet, z
wbudowanym modulem ,,uczenia si¢” pisma uzytkownika —
obshuga jezyka polskiego.

8. Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie
komputerem glosowo, wraz z modulem ,,uczenia si¢” glosu
uzytkownika.

9. Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w
ramach wersji systemu operacyjnego poprzez Internet,
mechanizmem udostgpnianym przez producenta z mechanizmem
sprawdzajacym, ktore z poprawek sg potrzebne,

10. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu
Zamawiajacego,

11. Dostgpnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego,

12. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

13. Whbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami,

14. Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi),

15. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w
zaleznosci od sieci, do ktorej podtaczony jest komputer,

16. Mozliwo$¢ zarzadzania stacjg robocza poprzez polityki grupowe —
przez polityke rozumiemy zestaw regut definiujacych lub
ograniczajacych funkcjonalnos¢ systemu lub aplikacji,

17. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji,

o o
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19.

20.

21.
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23.
24.

25.

26.

27.

28.
29.
30.
31.
32.

33.

34.

35.

36.

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu, zgodnie z
okreslonymi uprawnieniami poprzez polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w
systemie przedsigbiorstwa/instytucji urzadzenia na uprawniony
dostep do zasobow tego systemu.

Zintegrowany z systemem modul wyszukiwania informacji (plikow
réznego typu, tekstow, metadanych) dostepny z kilku poziomow:
poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzadzeniami zewngetrznymi.

Obstuga standardu NFC (near field communication),

Mozliwos¢ przystosowania stanowiska dla osob
niepetnosprawnych (np. stabo widzacych);

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujacych ustawienia zarzadzanych
W sposob centralny;

Automatyczne wystgpowanie i uzywanie (wystawianie)
certyfikatow PKI X.509;

Mechanizmy uwierzytelniania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c.  Wirtualne karty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Wirtualnej tozsamosci uzytkownika potwierdzanej za
pomocg ustug katalogowych i konfigurowanej na
urzadzeniu. Uzytkownik loguje si¢ do urzadzenia poprzez
PIN lub cechy biometryczne, a nastgpnie uruchamiany jest
proces uwierzytelnienia wykorzystujacy link do
certyfikatu lub pary asymetrycznych kluczy
generowanych przez modut TPM. Dostawcy tozsamosci
wykorzystuja klucz publiczny, zarejestrowany w ustudze
katalogowej do walidacji uzytkownika poprzez jego
mapowanie do klucza prywatnego i dostarczenie hasta
jednorazowego (OTP) lub inny mechanizm, jak np. telefon
do uzytkownika z zagdaniem PINu. Mechanizm musi by¢
ze specyfikacja FIDO.

Mechanizmy wielosktadnikowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytméw Suite B (RFC 4869)

Mechanizm ograniczajacy mozliwo$¢ uruchamiania aplikacji tylko
do podpisanych cyfrowo (zaufanych) aplikacji zgodnie z
politykami okreslonymi w organizacji,

Funkcjonalno$¢ tworzenia list zabronionych lub dopuszczonych do
uruchamiania aplikacji, mozliwos$¢ zarzadzania listami centralnie
za pomoca polityk. Mozliwo$¢ blokowania aplikacji w zaleznosci
od wydawcy, nazwy produktu, nazwy pliku wykonywalnego,
wersji pliku

Izolacja mechanizmoéw bezpieczenstwa w dedykowanym
$rodowisku wirtualnym,

Mechanizm automatyzacji dotgczania do domeny i odtgczania si¢
od domeny,

Mozliwos¢ zarzadzania narz¢dziami zgodnymi ze specyfikacja
Open Mobile Alliance (OMA) Device Management (DM) protocol
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2.0,

Mozliwos¢ selektywnego usuwania konfiguracji oraz danych
okreslonych jako dane organizacji,

Mozliwos¢ konfiguracji trybu , kioskowego” dajacego dostep tylko
do wybranych aplikacji i funkcji systemu,

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange
v. 2 (IKEv2) dla warstwy transportowej IPsec,

Whbudowane narzedzia stuzace do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania
raportéw z ustawien polityk;

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$é
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach,
Wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania
interpretera polecen,

Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem,

Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla
wielu uzytkownikow w organizacji bez koniecznosci tworzenia
obrazu instalacyjnego. (provisioning)

Rozwigzanie stuzace do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w cato$ci poprzez sie¢
komputerowa,

Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez
zdalng instalacje,

Transakcyjny system plikdw pozwalajacy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajacy wicksza niezawodnos¢ 1 pozwalajacy tworzy¢ kopie
Zapasowe,

Zarzgdzanie kontami uzytkownikow sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

Udostepnianie wbudowanego modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwo$cia
automatycznego przywrdocenia wersji wczesniejszej,

Mozliwo$¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci,

Identyfikacja sieci komputerowych, do ktorych jest podtaczony
system operacyjny, zapamig¢tywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu),

Whbudowany mechanizm wirtualizacji typu hypervisor,
umozliwiajacy, zgodnie z uprawnieniami licencyjnymi,
uruchomienie do 4 maszyn wirtualnych,

Mechanizm szyfrowania dyskow wewngtrznych i zewngtrznych z
mozliwoscia szyfrowania ograniczonego do danych uzytkownika,
Wbudowane w system narzg¢dzie do szyfrowania partycji
systemowych komputera, z mozliwos$cia przechowywania
certyfikatow w mikrochipie TPM (Trusted Platform Module) w
wersji minimum 1.2 lub na kluczach pamigci przeno$nej USB.
Whbudowane w system narzedzie do szyfrowania dyskow
przeno$nych, z mozliwoscia centralnego zarzadzania poprzez
polityki grupowe, pozwalajace na wymuszenie szyfrowania




dyskow przeno$nych
58. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.
59. Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu
operacyjnego oraz mozliwos¢ zmiany jezyka bez koniecznosci
reinstalacji systemu.

Pakiet biurowy Pakiet biurowy - oprogramowanie w _wersji licencyjnej dla Edukacji
(licencja bez ograniczen czasowych), musi spetniaé¢ nastgpujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit
umozliwiajacej wykorzystanie ponad 2 GB przestrzeni
adresowej,

2. Wymagania odno$nie interfejsu uzytkownika:

a. Pela polska wersja jezykowa interfejsu uzytkownika

z mozliwoscig przetaczania wersji jezykowej
interfejsu na inne jezyki, w tym jezyk angielski.

b. Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace
osobom nieposiadajacym umiejetnosei technicznych.
C. Mozliwos¢ zintegrowania uwierzytelniania

uzytkownikow z ustugg katalogowsa (Active Directory
lub funkcjonalnie rownowazng) — uzytkownik raz
zalogowany z poziomu systemu operacyjnego stacji
roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez
potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sig.

3. Mozliwos¢ aktywacji zainstalowanego pakietu poprzez
mechanizmy wdrozonej ustugi katalogowej Active Directory.
4. Narzedzie wspomagajace procesy migracji z poprzednich

wersji pakietu i badania zgodnosci z dokumentami
wytworzonymi w pakietach biurowych.

5. Oprogramowanie musi umozliwiaé tworzenie i edycje
dokumentow elektronicznych w ustalonym standardzie, ktory
spelnia nastgpujace warunki:

a. posiada kompletny i publicznie dostepny opis
formatu,
b. ma zdefiniowany uktad informacji w postaci XML

zgodnie z Zalacznikiem 2 Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych
wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U.
2012, poz. 526),

c. umozliwia kreowanie plikéw w formacie XML,

d. wspiera w swojej specyfikacji podpis elektroniczny w
formacie XAdES,

6. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow
i szablonow do potrzeb instytucji.

7. Oprogramowanie musi umozliwia¢ opatrywanie dokumentow
metadanymi.

8. W sktad oprogramowania musza wchodzi¢ narz¢dzia
programistyczne umozliwiajace automatyzacje pracy i
wymiang¢ danych pomi¢dzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

9. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku
polskim.
10. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow




11.

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia
prezentacji

Narzedzie do tworzenia drukowanych materiatéw
informacyjnych

Narzedzie do tworzenia i pracy z lokalng baza danych
Narzedzie do zarzadzania informacja prywata (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami)
Narzedzie do tworzenia notatek przy pomocy
klawiatury Iub notatek odrgcznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.
Narzgdzie komunikacji wielokanalowej stanowigce
interfejs do systemu wiadomosci btyskawicznych
(tekstowych), komunikacji gtosowej, komunikacji
video.

Edytor tekstow musi umozliwiaé:

a.

e

Lo

Edycje i formatowanie tekstu w jezyku polskim wraz
z obstuga jezyka polskiego w zakresie sprawdzania
pisowni i poprawnosci gramatycznej oraz
funkcjonalnoécig stownika wyrazow bliskoznacznych
i autokorekty.

Edycje¢ i formatowanie tekstu w jezyku angielskim
wraz z obstuga jezyka angielskiego w zakresie
sprawdzania pisowni i poprawnoS$ci gramatycznej
oraz funkcjonalnoscia stownika wyrazow
bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.
Wstawianie wykresow i tabel z arkusza
kalkulacyjnego (wliczajac tabele przestawne).
Automatyczne numerowanie rozdziatow, punktow,
akapitow, tabel i rysunkow.

Automatyczne tworzenie spisow tresci.
Formatowanie naglowkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych
przez uzytkownikow w dokumencie.
Zapamietywanie i wskazywanie miejsca, w ktorym
zakonczona byta edycja dokumentu przed jego
uprzednim zamknieciem.

Nagrywanie, tworzenie i edycje makr
automatyzujacych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).
Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujac na
danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania
informacjg prywatng.

Prace na dokumentach utworzonych przy pomocy
Microsoft Word 2010, 2013 i 2016 z zapewnieniem
bezproblemowej konwersji wszystkich elementow

i atrybutow dokumentu.

Zapis i edycj¢ plikow w formacie PDF.
Zabezpieczenie dokumentow hastem przed odczytem
oraz przed wprowadzaniem modyfikacji.

Mozliwo$¢ jednoczesnej pracy wielu uzytkownikéw
na jednym dokumencie z uwidacznianiem ich
uprawnien i wyswietlaniem dokonywanych przez nie
zmian na biezaco,

Mozliwos$¢ wyboru jednej z zapisanych wersji
dokumentu, nad ktérym pracuje wiele 0sob.
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Arkusz kalkulacyjny musi umozliwiac:

a. Tworzenie raportow tabelarycznych

b. Tworzenie wykreséw liniowych (wraz linig trendu),
stupkowych, kotowych

C. Tworzenie arkuszy kalkulacyjnych zawierajacych

teksty, dane liczbowe oraz formuly przeprowadzajace
operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i
na miarach czasu.

d. Tworzenie raportow z zewngtrznych zrodet danych
(inne arkusze kalkulacyjne, bazy danych zgodne z
ODBGC, pliki tekstowe, pliki XML, webservice)

e. Obstuge kostek OLAP oraz tworzenie i edycje
kwerend bazodanowych i webowych. Narzedzia
wspomagajace analizg statystyczng i finansowa,
analiz¢ wariantowg i rozwigzywanie problemow
optymalizacyjnych

f. Tworzenie raportow tabeli przestawnych

umozliwiajacych dynamiczng zmiang wymiar6w oraz

wykresow bazujacych na danych z tabeli
przestawnych

Wyszukiwanie i zamiang danych

Wykonywanie analiz danych przy uzyciu

formatowania warunkowego

i Tworzenie wykreséw prognoz i trendow na podstawie
danych historycznych z uzyciem algorytmu ETS

j. Nazywanie komorek arkusza i odwotywanie si¢ w
formutach po takiej nazwie

k. Nagrywanie, tworzenie i edycj¢ makr
automatyzujacych wykonywanie czynnosci

. Formatowanie czasu, daty i warto$ci finansowych z
polskim formatem

m. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

n. Inteligentne uzupetianie komoérek w kolumnie
wedlug rozpoznanych wzorcow, wraz z ich
mozliwo$cig poprawiania poprzez modyfikacje
proponowanych formut.

0. Mozliwo$¢ przedstawienia réznych wykresow przed
ich finalnym wyborem (tylko po najechaniu
znacznikiem myszy na dany rodzaj wykresu).

p. Zachowanie pelnej zgodno$ci z formatami plikow
utworzonych za pomocg oprogramowania Microsoft
Excel 2010, 2013 12016, z uwzglgdnieniem
poprawnej realizacji uzytych w nich funkcji
specjalnych i makropolecen.

g. Zabezpieczenie dokumentdéw hastem przed odczytem
oraz przed wprowadzaniem modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji

musi umozliwiac:

a. Przygotowywanie prezentacji multimedialnych, ktore

beda:

i. Prezentowanie przy uzyciu projektora
multimedialnego

ii. Drukowanie w formacie umozliwiajgcym

robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotaczanie jej do prezentacji

Opatrywanie slajdow notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektow

graficznych, tabel, nagran dzwigkowych i wideo

s«

® o0 o




14.

15.

16.

Umieszczanie tabel i wykresow pochodzacych z
arkusza kalkulacyjnego

Odswiezenie wykresu znajdujacego si¢ w prezentacji
po zmianie danych w zrodtowym arkuszu
kalkulacyjnym

Mozliwo$¢ tworzenia animacji obiektow i catych
slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie
slajdy sa widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy 1 notatki
prezentera, z mozliwoscia podgladu nastgpnego
slajdu.

Pela zgodnos$¢ z formatami plikoéw utworzonych za
pomoca oprogramowania MS PowerPoint 2010, 2013
i 2016.

Narzedzie do tworzenia drukowanych materiatow
informacyjnych musi umozliwiac:

a.

b.

@=-oap

h.

i.
j-

Tworzenie i edycje drukowanych materiatow
informacyjnych

Tworzenie materiatow przy uzyciu dostgpnych z
narzgdziem szablonéw: broszur, biuletynow,
katalogow.

Edycje poszczegodlnych stron materiatow.

Podziat tresci na kolumny.

Umieszczanie elementow graficznych.
wykorzystanie mechanizmu korespondencji seryjnej
Plynne przesuwanie elementow po calej stronie
publikacji.

Eksport publikacji do formatu PDF oraz TIFF.
Wydruk publikaciji.

Mozliwos¢ przygotowywania materiatdow do wydruku
w standardzie CMYK.

Narzedzie do tworzenia i pracy z lokalng baza danych musi
umozliwiac:

a.
b.

—h®D® oo

Tworzenie bazy danych przez zdefiniowanie:
Tabel sktadajacych sie z unikatowego klucza i p6l
roéznych typoéw, w tym tekstowych i liczbowych.
Relacji pomigdzy tabelami

Formularzy do wprowadzania i edycji danych
Raportow

Edycje danych i zapisywanie ich w lokalnie
przechowywanej bazie danych

Tworzenie bazy danych przy uzyciu zdefiniowanych
szablonow

Potaczenie z danymi zewnetrznymi, a w
szczeg6lnos$ci z innymi bazami danych zgodnymi z
ODBC, plikami XML, arkuszem kalkulacyjnym.

Narzgdzie do zarzadzania informacja prywatna (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami) musi
umozliwiac:

a.

Uwierzytelnianie wielosktadnikowe poprzez
wbudowane wsparcie integrujace z ustugg Active
Directory,

Pobieranie i wysytanie poczty elektronicznej z
serwera pocztowego,

Przechowywanie wiadomosci na serwerze lub w
lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej
(SPAM) oraz okreslanie listy zablokowanych i
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bezpiecznych nadawcow,

e. Tworzenie katalogow, pozwalajacych katalogowaé
poczte elektroniczna,

f. Automatyczne grupowanie poczty o tym samym
tytule,

g. Tworzenie regul przenoszacych automatycznie nowa

poczte elektroniczng do okreslonych katalogow
bazujac na stowach zawartych w tytule, adresie
nadawcy i odbiorcy,

h. Oflagowanie poczty elektronicznej z okresleniem
terminu przypomnienia, oddzielnie dla nadawcy i
adresatow,

i. Mechanizm ustalania liczby wiadomosci, ktore maja

by¢ synchronizowane lokalnie,

Zarzadzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z

mozliwos$cig okreslania uprawnien uzytkownikow,

l. Przegladanie kalendarza innych uzytkownikow,

m. Zapraszanie uczestnikow na spotkanie, co po ich

akceptacji powoduje automatyczne wprowadzenie

spotkania w ich kalendarzach,

Zarzadzanie lista zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie lista kontaktow,

Udostepnianie listy kontaktow innym uzytkownikom,

Przegladanie listy kontaktow innych uzytkownikow,

Mozliwo$¢ przesytania kontaktow innym

uzytkownikow,

t. Mozliwo$¢ wykorzystania do komunikacji z
serwerem pocztowym mechanizmu MAPI poprzez
http.

Narzedzie komunikacji wielokanatowej stanowiace interfejs do

systemu wiadomosci btyskawicznych (tekstowych),

komunikacji glosowej, komunikacji video musi spetniaé
nastgpujace wymagania:

ol
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a. Pela polska wersja jezykowa interfejsu uzytkownika.
b. Prostota i intuicyjnos¢ obstugi, pozwalajaca na pracg

osobom nieposiadajacym umiejetnosci technicznych.
C. Mozliwo$¢ zintegrowania uwierzytelniania

uzytkownikoéw z ustugg katalogowa (Active Directory
lub funkcjonalnie rownowazng) — uzytkownik raz
zalogowany z poziomu systemu operacyjnego stacji
roboczej ma by¢ automatycznie rozpoznawany we
wszystkich modutach oferowanego rozwigzania bez
potrzeby oddzielnego monitowania go 0 ponowne
uwierzytelnienie sig.

d. Mozliwo$¢ obstugi tekstowych wiadomosci
btyskawicznych.

e. Mozliwos¢ komunikacji glosowej i video.

f. Sygnalizowanie statusu dostgpnosci innych
uzytkownikow serwera komunikacji wielokanatowe;.

g. Mozliwos¢ definiowania listy kontaktow lub
dotaczania jej z listy zawartej w ustudze katalogowe;.

h. Mozliwo$¢ wyswietlania szczegoétowej informacji

opisujacej innych uzytkownikéw oraz ich dostgpnose,
pobieranej z ustugi katalogowej i systemu kalendarzy
serwera poczty elektronicznej.




3. Projektor multimedialny — 2 sztuki

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne

1 Technologia 3LCD

2 Rozdzielczosé XGA (1024x768)

3 Jasno$¢ min. 2700 ANSI lumenow

4 Wspoétezynnik min. 2000:1

kontrastu

5 Glo$nosc max. 37dB (Normalna)

6 Zywotno$é lampy min. 5000 godzin (Normalna)

7 Wielko$¢ ekranu 30-300" (76-762cm)

8 Obiektyw r¢czny fokus, reczny zoom x1,2

9 Proporcje odleglosc : szerokos¢ (:1): 1.5 (Wide) / 1.8 (Tele)

10 Gtlosnik 16Wx1 (mono)

11 Wejscia HDMI (HDCP1.4 compilant), Mini D-sub 15-pin connector, RCA, stereo

mini jack, 1 x para RCA, 1 x mikrofon, 9 pin D-sub dla sterowania przez
RS-232C, USB typ B, RJ-45,
12 | Wyjscia 15-pin mini D-sub, 3.5mm stereo mini jack
13 Gwarancja 3 lata na projektor, 3 lata gwarancji na lampe dla sektora edukacji
4. Tablica interaktywna wraz z projektorem multimedialnym ultrakrotkoogniskowym — 1
sztuka
a) Tablica interaktywna

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne

1. Powierzchnia Efektywna powierzchnia tablicy (obszar interaktywny), na ktorej mozna
dokonywa¢ notatek, sterowac praca komputera i wyswietla¢ obraz z
projektora co najmniej 156 cm % 117 cm (przekatna 77 cali — 195 cm).
Powierzchnia tablicy magnetyczna (wykorzystanie magneséw do
mocowania kartek do tablicy) oraz umozliwiajgca pisanie pisakami
sucho $cieralnymi

2. Format tablicy 4:3

3. Waga Max. 20kg

4. Technologia dotykowa, optyczna

5. Komunikacja z Komunikacja tablicy z komputerem za pomoca przewodu USB

komputerem

6. Gwarancja 2 lata, autoryzowany przez producenta tablicy serwis w Polsce,
certyfikowany zgodnie z normg ISO 9001:2000 lub ISO 9001:2008 w
zakresie urzadzen audiowizualnych

7. Obstuga Obstuga tablicy za pomoca zataczonych pisakow i za pomoca palca.
Potka na pisaki tego samego producenta co tablicy. W zestawie z tablica
dwa pisaki. Obstuga dwoch jednoczesnych dotkni¢¢ umozliwia pracg do
dwoch uzytkownikow z materiatem interaktywnym na tablicy
wykorzystujac dotaczone pisaki, inne przedmioty Iub swoje palce do
pisania. Rozpoznawanie gestow wielodotyku: dotknigcie obiektu w
dwoch punktach i obracanie punktow dotyku wokot srodka — obracanie
obiektu, dotknigcie obiektu w dwdch punktach i oddalanie lub
przyblizanie punktow dotyku — zwigkszanie i zmniejszanie obiektu.

8. Oprogramowanie Oprogramowanie do obstugi tablicy lub monitora interaktywnego

interaktywne

(zwanych dalej interaktywny wyswietlacz), ktére pozwala na
przygotowanie tresci lekcji, jej wySwietlenie w czasie zajec i
archiwizacj¢ po ich zakonczeniu. Wszystkie wyspecyfikowane funkcje
musi posiada¢ jedno oferowane oprogramowanie. Wszystkie opisane
ponizej funkcje muszg by¢ realizowane bez koniecznosci wychodzenia
lub minimalizowania programu. Nie dopuszcza si¢ realizacji funkcji
przez wigcej niz jedno oprogramowanie.

Multitouch (wielodotyk)




Program musi obstugiwaé, co najmniej dwadziescia
réwnoczesnych dotknigé, kiedy jest uzywany z kompatybilnym
interaktywnym wys$wietlaczem wielodotykowym.

Aplikacja musi obstugiwa¢ multituch (wielodotyk) w systemach
operacyjnych Windows i MAC, gdy sa one uzywane z
kompatybilnym interaktywnym wyswietlaczem
wielodotykowym.

Oprogramowanie musi obstugiwaé gesty multitouch
wykonywane przez jednego lub wielu uzytkownikow
jednoczesnie przy kompatybilnym interaktywnym wyswietlaczu
wielodotykowym.

Program musi wspiera¢ co najmniej gesty:

o powigkszanie i pomniejszanie obiektu poprzez
zblizanie i oddalanie palcow dotykajacych go,

o obracanie obiektu poprzez przesuwanie palcow osiowo
wzgledem siebie,

o przesuwanie palcem w lewo lub w prawo na pustym
fragmencie strony w celu przejscia do kolejnie lub
poprzedniej strony,

o potrzasniecie zaznaczonymi obiektami w celu ich
zgrupowania lub potrza$niecie obiektem zgrupowanym
w celu jego rozgrupowania na elementy sktadowe.

Tworzenie materiatdw lekcyjnych

Program do interaktywnych wyswietlaczy musi pozwala¢ na
przygotowanie i prezentacj¢ tresci lekcji lokalnie z dysku
komputera. Nie dopuszczalne sa rozwigzania zdalne, chmurowe
dostepne poprzez sie¢ Internet.

Program do interaktywnych wyswietlaczy musi zawiera¢
kreator do tworzenia ¢wiczen interaktywnych, ktory pozwala
nauczycielom wybieraé sposrod zestawow aktywnosei i
szablonow graficznych, aby utworzy¢ zadania dla uczniow w
krotkim czasie. Kreator musi:

o zawiera¢ co najmniej dwa rézne aktywnosci dwa
szablony graficzne, w tym koniecznie sortowanie
elementow i odwracane dwustronne karty z tekstem
i/lub obrazem,

o umozliwia¢ nauczycielom zapisanie tresci danej
aktywno$ci ponownego jej uzycia w innej aktywnosci,

o pozwalaé¢ na wstawienie bezposrednio do tresci lekcji
przygotowanych w kreatorze aktywnosci, bez
koniecznosci opuszczania aplikacji do interaktywnych
wyswietlaczy,

o umozliwia¢ nauczycielom korzystanie z losowego
wyboru ucznia na podstawie przygotowanej i zapisanej
wczesniej listy uczniéw danej klasy,

o przygotowane ¢wiczenia interaktywne mogg by¢
rozwiazywane przez uczniow na interaktywnym
wyswietlaczu lub poprzez sie¢ Internet na
indywidualnych urzadzeniach komputerowych
kazdego z uczniow.

Aplikacja do interaktywnych wyswietlaczy musi importowac i
eksportowa¢ pliki PowerPoint® oraz Interactive Whiteboard /
Common File Format (IWB / CFF).

Oprogramowanie do interaktywnych wys$wietlaczy musi
pozwalaé na wstawienie przez uzytkownikow tabel
bezposrednio do tresci lekcji. Program pozwala przeksztatci¢
odregcznie narysowane tabele na tabele, ktore sg juz wstepnie
sformatowane, na podstawie przeksztatcanego szkicu.
Aplikacja pozwala na grupowanie stron (tre$ci pojedynczych
tablic), tak aby mozliwe byto utworzenie korelacji z




konspektami zajg¢¢ 1 harmonogramami oraz rozbicie materialu
na segmenty w celu lepszej organizacji tresci programowych.
Program musi zawiera¢ karte wlasciwosci, ktora pozwala z
jednego miejsca modyfikowac style tekstu, animacje obiektow,
efekty wypehienia ksztattow i style linii.

Musi zawieraé narzedzie do graficznego odwzorowania pojec
(concept mapping).

Prowadzenie lekcji

Program musi umozliwia¢ nauczycielowi prowadzenie i
sterowanie trescig lekcji za pomocg tabletu dziatajacego pod
jednym z systemoéw operacyjnych Android lub i0S.
Aplikacja musi obstugiwac co najmniej dwie rozne metody
dotykowe, w celu uzyskania dostepu do menu wywolywanego
kliknigciem prawym przyciskiem myszy, gdy program jest
uzywany z kompatybilnym interaktywnym wys$wietlaczem.
Oprogramowanie musi umozliwi¢ uzytkownikom wstawianie
przegladarek internetowych bezposrednio do tresci lekcji
(wbudowana przegladarka internetowa). Przegladarka
internetowa wyswietla ,,zywa”, interaktywng zawarto$¢
internetowa bezposrednio na stronie. Uzytkownicy muszg moc
rysowac i pisa¢ po osadzonej zawartosci strony internetowe;j
oraz przeciggac i upuszczac obrazy z wbudowanej przegladarki
internetowej na strong.
Program musi zawiera¢ narzedzie do nagrywania i
przechowywania aktywnosci na interaktywnym wyswietlaczu
oraz dzwicku. Musi mie¢ mozliwos$¢ nagrywania calego ekranu,
okna lub okreslonego obszaru. Musi by¢ w stanie doda¢ do
nagrania znak wodny z znacznikiem czasu, informacja o dacie
lub logo szkoty.
Musi umozliwi¢ uzytkownikom zresetowanie strony do
ostatniego zapisanego stanu.
Musi umozliwi¢ uzytkownikom wyczyszczenie catego
cyfrowego tuszu ze strony.
Musi zawiera¢ narzedzie do pisania pozostawiajace $lad, ktory
zostaje wygtadzony i wyrownany dla poprawy czytelnosci
adnotaciji.
Musi zawiera¢ narzedzie do pisania, ktore pozwala na:

o uruchamia efekt reflektora, po narysowaniu okregu,

o wilacza lupg, po narysowaniu prostokata,

o pisane nim adnotacje blakna i znikajg w ciagu kilku

sekund.

Musi zawiera¢ narzedzie umozliwiajace uzytkownikom
wybranie do wyswietlania okreslonej czgsci wstawionego do
tresci lekcji obrazu.
Musi zawiera¢ opcje automatycznego wypetnienia dowolnego
rysowanego recznie zamknietego ksztattu kolorem.
Musi zawiera¢ narzgdzie pisaka, ktory pozwala rysowaé kreska
wygladajace jak $lad kredki §wiecowej w dowolnym kolorze.

Zawarto$¢ lekceji

Aplikacja musi umozliwia¢ automatyczny i bezposredni dostep
do lokalnego folderu sieciowego, w ktorym nauczyciele moga
przechowywa¢ i modyfikowaé wspdlng zawarto$¢ edukacyjng.
Oprogramowanie musi zapewnia¢ dostep do gotowych zasobow
do nauki w spoteczno$ciowej witrynie internetowe;j
bezposrednio ze swojego interfejsu.

Dla uzytkownikéw programu musi by¢ zapewniony dostep do
co najmniej 500 lekcji.

Spoltecznosciowa witryna internetowa dostawcy
oprogramowania musi oferowa¢ on-line ponad 60 000 zasobow,




w tym lekcje i aplikacje wydawnictw edukacyjnych oraz
dostawcow tresci. Bezptatne zasoby internetowe muszg by¢
dostepne na zadanie i wyszukiwane wedtug tematéw oraz
podkategorii. Uzytkownicy muszg mie¢ mozliwo$¢ podgladania
zasobow przed pobraniem.

Producent gwarantuje dostepno$¢ opisanych funkcji przez minimum rok
od daty dostarczenia programu.

b) Projektor

Nazwa komponentu

Wymagane minimalne parametry techniczne

Technologia

3LCD

Jasno$¢

minimum 2700 ANSI lumendéw w trybie petnej jasnosci

Kontrast

minimum 10000:1
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Rozdzielczos¢

minimum 1024x768, format matrycy 4:3

Projektor musi umozliwi¢ wyswietlenie obrazu o przekatnej
80 cali (format 4:3) z odleglosci nie wickszej niz 65 cm
(odlegtosé¢ od obrazu do najbardziej oddalonego od niej
elementu projektora) przy zachowaniu proporcji obrazu,
jego formatu, a takze zapewniajac ostros¢ na calej
powierzchni bez stosowania jakichkolwiek elektronicznych
korekcji

Zywotno$¢ lampy

minimum 5000 godzin w trybie pelnej jasnosci

Porty wejscia

2 x VGA (DB-15),

2 x HDMI,

1 x composite video (RCA Chinch),
1 x audio stereo mini Jack

1 x audio stereo 2RCA

1 x RS232

1 x RJ45

1xUSBtyp A

1xUSBtyp B

Porty wyjscia

1 x VGA (DB-15),
. 1 x audio stereo mini Jack

Tl se@ o o0 o

Waga

Max. 4,5kg

Gtosnos¢ pracy

(max) 34dB w trybie pelnej jasnosci

10.

Glosnik

Moc wbudowanych glo§nikéw minimum 15W

11.

Funkcjonalno$¢

Zabezpieczenia antykradziezowe kodem PIN;

Filtr powietrza, ktory uzytkownik sam moze wymienic i
wyczysci¢ bez koniecznosci demontazu projektora i uzycia
narzedzi;

Wymiana lampy bez koniecznosci demontazu projektora;
Funkcja blokady klawiatury uniemozliwiajaca osobom
niepowotanym na samodzielne wiaczenie i obstuge
projektora bez nadzoru;

12.

Gwarancja

24 miesigce na lampg i projektor

13.

Regulacje

Minimalne plynne regulacje: wysokos$¢ gora/dot, odlegtosc
od $ciany blizej/dalej, pochylenie projektora przod/tyt,
pochylenie na prawo/lewo, odchylenie od §ciany
prawo/lewo

Elektroniczna regulacja geometrii obrazu pozwalajgca na
regulacje kazdego naroznika i krawedzi obrazu z osobna

14.

Zabezpieczenie

Co najmniej 2 uchwyty do montazu mechanicznych
zabezpieczen przeciw kradziezowych — przygotowane przez
producenta projektora

15.

Uchwyt

Oryginalny uchwyt mocujacy do §ciany tego samego
producenta co projektor




c) Montaz

Montaz

Wykonawca zobowigzany jest do montazu tablicy interaktywnej i projektora

w miejscu wskazanym przez Zamawiajgcego.

Montaz §cienny - Tablica interaktywna, projektor ultrakrotkoogniskowy w
oparciu o dedykowany przez producenta uchwyt §cienny.

Wyprowadzenie przewodow sygnatowych i zasilanie projektora.
Kompletne przylacze instalacyjne, wyposazone w puszke natynkowa,
zawierajace gniazda VGA, USB, Audio jack 3,5mm, okablowanie
VGA, USB, Audio o dlugosci min. 10m umozliwiajace podtgczenia
projektora i tablicy do przytacza.

Instalacja oprogramowania do obshugi tablicy interaktywnej na sprzecie
dostepnym w danym pomieszczeniu montazu zestawu. Kalibracja sprzgtu.

Szkolenie

Wykonawca zobowigzany jest do przeszkolenia wskazanych przez
Zamawiajacego pracownikow (4 osoby) w zakresie dziatania, wykorzystania

sprzetu.

5. Urzadzenie Wielofunkcyjne — 1 szt.

Lp. | Parametr Wymagania minimalne

1. Funkcje drukowanie, kopiowanie, skanowanie, faksowanie

2. Predkos¢ druku 31 stron/minut¢ w czerni i w kolorze

3. Technologia druku Laser kolor

4. Procesor Min. 800MHz

5. Pami¢¢ wbudowana 512MB

6. Podajnik papieru Min. 250 arkuszy

7. Podajnik dokumentow Min. 50 arkuszy

8. Podajnik uniwersalny Min. 50 arkuszy

9. Wyséwietlacz Kolorowy dotykowy o rozmiarze min. 9 cm

10. | Interfejsy Gigabit Ethernet 10/100/1000, WiFi (IEEE 802.11b/g/n),
USB

11. | Skanowanie Dwustronne, do pliku (pdf, tiff, jpg, doc, xls, pdf z
mozliwo$cig przeszukania), sieci, chmury, serwera email,
UsB

12. | Druk dwustronny automatyczny

13. | Faks Automatyczne faksowanie dwustronne,

14. | Gwarancja 3 lata

15. | Eksploatacja Dotgczone tonery o wydajnos$ci min. 3000 stron

Serwer + monitor LCD — 1sztuka

a) Serwer

Lp.

Parametry techniczne

Wymagane minimum

Obudowa

-obudowa typu Rack
-wysoko$¢ nie wigcej niz 1U

-dostarczony wraz z szynami montazowymi do szafy rack
umozliwiajacymi petne wysunigcie z szafy, uchylnym ramieniem dla
prowadzenia kabli podczas wysuwania i wsuwania serwera w szafie rack




Lp.

Parametry techniczne

Wymagane minimum

Procesor

-zainstalowany  procesor  osiagajacy w  testach

SPECint_rate2006 min. 215 pkt.

wydajnosci

-do oferty nalezy dolaczy¢ peten protokot testow SPEC dla oferowanego
modelu serwera wraz z oferowanym CPU

-maksymalny pobor mocy dla procesora max 73 Watt.

Ptyta gtéwna

-dedykowana serwerowa,

-minimum 3 sloty PCI Express w tym minimum 2 sloty generacji 3 o
predkosci x8;

-minimum 4 gniazda pami¢gci RAM DDR4

Pamig¢ RAM

-nie mniej niz 32GB RAM DDR4-2400MHz w dwoch kosciach po 16GB
kazda, pozostawione 2 wolne sloty pamigci do dalszej rozbudowy

-zabezpieczenie pami¢ci mechanizmem ECC

-mozliwos¢ rozbudowy do minimum 64 GB RAM

HDD

-dyski hotplug
-mozliwos¢ instalacji 4 dyskow 3,5 hotplug;

-Fabrycznie zainstalowane dwa dyski twarde typu hotplug 3,5 2TB
SATA 7200 RPM

Kontroler dyskow

Kontroler RAID SATA 0/1/10

Naped optyczny

DVD +/- RW wewnetrzny

Karta graficzna

Zintegrowana z plyta gtdéwna , minimum 32MB pamieci RAM, wsparcie
dla rozdzielczosci minimum 1280x1024;

Karty sieciowe

-2x LAN 1Gbit/s ze wsparciem iSCSI, RJ-45;

-zintegrowana, dedykowana karta LAN 1Gbit/s do komunikacji wylacznie
z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowa wspoldzielong z systemem
operacyjnym serwera

10

Zasilanie
1 chlodzenie

-dwa, nadmiarowe zasilacze hotplug o mocy maksymalnej nie wigcej niz
460W, o maksymalnej sprawno$ci minimum 94% (potwierdzenie na
podstawie dokumentacji technicznej producenta serwera)

- mozliwo$¢ zamontowania w miejscu drugiego zasilacza modutu
bateryjnego o mocy min. 360W

-nadmiarowy uktad chtodzenia (redundancja typu N+1)

11

Zarzadzanie zdalne,
inwentaryzacja

-Umieszczona z przodu chowana Kkarta identyfikacyjna serwera
zawierajaca nazwe¢ serwera, numer handlowy, numer seryjny, adresy
MAC Kart sieciowych

-Zintegrowany trwale z ptyta glowna kontroler zdalnego zarzadzania
zgodny ze standardem IPMI 2.0 umozliwiajacy:

e zdalne uruchomienie, wylaczenie 1 restart serwera, pelne




Lp. |Parametry techniczne Wymagane minimum
zarzadzanie sprzgtowe: monitorowanie pracy kluczowych
uktadow, wentylatorow, zasilaczy, napgdow, temperatur, itp.,
logowanie bledéw w zakresie ustalonym przez administratora

e dostep do interfejsu karty zarzadzajacej za pomoca przegladarki
MS Internet Explorer lub Mozilla Firefox bez konieczno$ci
instalowania  jakiegokolwiek software specyficznego dla
producenta sprzetu

e  Opcjonalne przekierowanie konsoli graficznej na poziomie
sprzgtowym oraz mozliwo$¢ montowania zdalnych napgdow
(CD, DVD, FDD, klucz USB) i ich obrazéw na poziomie
sprzgtowym (cyfrowy KVM)

e polaczenie z kartg zarzadzajaca musi by¢ szyfrowane minimum
128 bitowym kluczem SSL

e monitorowanie zuzycia energii serwera w trybie rzeczywistym i
wizualizacja raportow w postaci wykresow graficznych,

e dedykowana karta LAN 1 Gb/s do komunikacji wylacznie z
kontrolerem zdalnego zarzadzania z mozliwoscia przeniesienia
tej komunikacji na inng karte sieciowa wspoldzielong z systemem
operacyjnym serwera.

e mozliwo$¢ konfiguracji 16 niezaleznych kont administracyjnych
(dostgpowych) do karty zarzadzajacej, logowanie aktywnosci
uzytkownikow, wsparcie dla integracji z Active Directory i
LDAP

e wsparcie dla aktualizacji firmware karty zarzadzajacej online, bez
konieczno$ci restartu serwera

12 -Minimum 6 portéw USB 3.0 w tym 2 porty USB z przodu obudowy,
minimum 4 porty w standardzie USB 3.0 z tylu
- Ix VGA (15-stykowe)

Porty
-port szeregowy, minimum dwa porty RJ45
-nie dopuszcza si¢ stosowania przejsciowek, adapterow oraz rozgaleziaczy
i przedhuzaczy.

13 Dostarczone wraz z serwerem oprogramowanie zarzadzajace i
diagnostyczne wyprodukowane i wspierane przez producenta serwera
umozliwiajgce m.in.:

e konfiguracj¢ kontrolera RAID bez koniecznosci konfiguracji
bezposrednio w BIOS kontrolera

e instalacje systemow operacyjnych wspieranych przez producenta
serwera (z no$nikéw fizycznych lub zdalnie przez sie¢ LAN)

. wraz ze sterownikami
Oprogramowanie e tworzenie i zapis plikow konfiguracyjnych umozliwiajacych
zwielokrotniona, automatyczng instalacj¢ systemu i konfiguracje
serwera

e zdalne zarzadzanie, diagnostyke i przewidywanie awarii w
oparciu o informacje dostarczane w ramach zintegrowanej karty
zarzadzajacej oraz informacji z systemu operacyjnego,
przekierowanie informacji i alertow poprzez email, bramke SMS,
popup.

e monitorowanie i zarzadzanie kontrolerami RAID i
zainstalowanymi dyskami twardymi

14 Wsparcie dla systemoéw | Wymagana kompatybilnos¢ i wsparcie serwera dla nastgpujacych

operacyjnych systemow operacyjnych: Microsoft Windows 2016,

15 Certyfikaty producenta

Certyfikat producenta 1SO 9001 w zakresie projektowania, produkc;ji i




Lp.

Parametry techniczne

Wymagane minimum

serwisu produktow, CE oraz ISO 14001.

16

Okablowanie

Dotaczone kable zasilajace

17

Gwarancja

5 lat gwarancji producenta, w miejscu instalacji, czas reakcji serwisu —
nastegpny dzien roboczy

-dostepnos¢ czesci zamiennych co najmniej 5 lat po zakonczeniu
produkcji serwera (potwierdzone przez producenta )

18

Inne

-Elementy, z ktérych zbudowane sg serwery musza by¢ produktami
producenta tych serwerdw lub by¢ przez niego certyfikowane (wymagane
oswiadczenie producenta dotaczone do oferty) oraz musza by¢ objete
gwarancja producenta, potwierdzong przez oryginalne karty gwarancyjne;
-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w Polsce - Wymagane oswiadczenie producenta serwera,
ze oferowany do przetargu sprzgt spetnia ten wymog;

-Oferent zobowigzany jest dostarczy¢ wraz z ofertg kart¢ produktowa
oferowanego serwera umozliwiajacg weryfikacje parametrow
oferowanego sprzetu;

-Ogolnopolska, telefoniczna infolinia/linia techniczna producenta
komputera, (ogdlnopolski numer o zredukowanej odptatnoséci 0-800/0-
801, w ofercie nalezy podac nr telefonu) w czasie obowigzywania
gwarancji na sprzet i umozliwiajaca po podaniu numeru seryjnego
urzadzenia weryfikacje: konfiguracji sprzgtowej serwera, w tym model i
typ dyskow twardych, procesora, ilo§¢ fabrycznie zainstalowanej pamigci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;
-Mozliwos¢ aktualizacji 1 pobrania sterownikdéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;

b) Monitor

o

Parametr

Wymagania minimalne

Przekatna ekranu

21,57; 54, 7cm

Format obrazu

16:9

Rozdzielczo$¢ fizyczna

Full HD, 1920x1080 pikseli @75Hz (2.1 megapixela)

Jasno$¢

250 cd/m?

Kontrast

3000:1

Kontrast dynamiczny

80 000 000:1 ACR

Czas reakcji matrycy

4 ms

XN ||~ WINEIr

Katy widzenia

Poziomo/pionowo: 178/178 stopni, prawo/lewo: 89/89
stopni, gora/dot 89/89 stopni

9. Wyswietlane kolory 16,7 min

10. | Redukcja niebieskiego $wiatla Tak

11. | Plamka matrycy 0,248 mm

12. | Czgstotliwo$¢ pozioma 30-80 kHz

13. | Czgstotliwo$¢ pionowa 55-75 Hz

14. | Wejscia sygnalowe 1x D-Sub (VGA), 1x HDMI, 1x DisplayPort
15. | Glosniki Whbudowane 2x1W, dodatkowe wyjscie stuchawkowe
16. | Katy pochylenia 22 stopnie w gore, 5 stopni w dot

17. | Standard VESA 100x100

18. | Zasilacz Wewnetrzny, AC 100-240V, 50/60Hz

19. | Zuzycie energii Typowa 21W




20. | Dotaczone akcesoria Kabel zasilajacy, kabel HDMI, kabel DisplayPort

21. | Gwarancja producenta 3 lata na monitor, 30 dni gwarancja producenta 0
pixeli/subpixeli

22. | Certyfikaty CE, 1SO 9001 i 14001 dla producenta, TCO 6.0 lub

roOwnowazny

7. Switch 24-portowy zarzadzany — 1szt.

Lp. | Nazwa komponentu Wymagania minimalne
1. Architektura sieci LAN GigabitEthernet
2. | SmartSwitch (WEB Managed) Tak
3. Liczba portow 1000BaseT (RJ45) 24 szt
4. Liczba gniazd MiniGBIC (SFP) 2 szt.
5. Porty komunikacji e 10/100/1000 Base-T (RJ45)
e 100/1000X Fiber SFP
6. Zarzadzanie, monitorowanie i e zarzadzanie przez przegladarke WWW
konfiguracja e DHCP Client - Dynamic Host Configuration Protocol
7. Protokoty uwierzytelniania i e |EEE 802.1x - Network Login
kontroli dostgpu e ACL bazujacy na adresach MAC
e ACL bazujacy na adresach IP i typie protokotu
8. Obstugiwane protokoty routingu ruting statyczny
9. Obstugiwane protokoty i standardy e |EEE 802.3z - 1000BaseSX/LX
e |EEE 802.3ae - 10-GigabitEthernet
e |EEE 802.3ad - Link Aggregation Control Protocol
e |EEE 802.1AB - Link Layer Discovery Protocol
e |EEE 802.1p - Priority
e |EEE 802.1Q - Virtual LANs
e |EEE 802.3i 10BASE-T Ethernet
e |EEE 802.3u - 100BaseTX
e |EEE 802.3ab - 1000BaseT
e |EEE 802.3x - Flow Control
e |EEE 802.1D - Spanning Tree
e |EEE 802.1s - Multiple Spanning Tree
e |EEE 802.1w - Rapid Convergence Spanning Tree
e |EEE 802.1x - Network Login
e |EEE 802.1AB - Link Layer Discovery Protocol
e IGMP - Internet Group Management Protocol
e ToS - Type of service
e  QOS - Quality of Service (kontrola jakos$¢ ustug i
przepustowosci)
e DHCP - Dynamic Host Configuration Protocol
e ACL - Access Control List
10. | Rozmiar tablicy adreséw MAC 16000
11. | Predko$¢ magistrali wew. 52 Gb/s
12. | Bufor pamieci 2 MB
13. | Warstwa przelaczania 2
14. | Typ obudowy 1U Rack
15. | Maksymalny pobor mocy 17 Wat
16. | Wyposazenie standardowe o przewdd zasilajacy

zestaw do montazu w szafie rack 19"
oprogramowanie na CD




17. | Dodatkowe funkcje e  Ochrona hastem
e port mirroring - przekierowanie informacji o ruchu na
wskazany port
e zabezpieczenie przed atakami typu DoS (Denial of
Service)
18. | Gwarancja e min. 36 miesiecy

8. Zasilacz awaryjny UPS — 1 szt.

Lp. | Nazwa komponentu Wymagania minimalne
1 Moc pozorna Min. 1500 VA
2 Moc rzeczywista Min. 1350 Wat
3 Architektura UPSa line-interactive
4 Maks. czas przetaczenia na 10 ms
bateri¢
5 Liczba i rodzaj gniazdek z 8 X IEC320 C13 (10A)
utrzymaniem zasilania
6 Typ gniazda wejSciowego IEC320 C14 (10A)
7 Czas podtrzymania dla Min. 3 min
obcigzenia 100%
8 Czas podtrzymania przy Min. 9 min
obcigzeniu 50%
9 Zakres napigcia wejSciowego w | 220-240 V
trybie podstawowym
10 | Zmienny zakres napigcia 0-300 V
wejsciowego
11 | Zimny start Tak
12 | Uklad automatycznej regulacji | Tak
napigcia (AVR)
13 | Sinus podczas pracy na baterii Tak
14 | Porty komunikacji e USB
o RS232 (DB9)
e  SmartSlot
15 | Port zabezpieczajacy linie RJ45 - linia modemowa/faxowa, DSL, 10/100BaseTX
danych
16 | Diody sygnalizacyjne Wyswietlacz LCD
17 | Alarmy dZzwickowe e  praca z baterii
e awaria sieci zasilajacej
e  znaczne wyczerpanie baterii
18 | Typ obudowy e 2U Rack
19 | Wyposazenie standardowe e Instrukcja obstugi
o Kabel zasilajacy
e Kabel USB
e oprogramowanie na CD
o 2 X kabel wyjsciowy IEC
e  kabel szeregowy RS232 (DB9)
20 | Dotaczone oprogramowanie - Mozliwo$¢ kontrolowania i monitorowania wielu jednostek UPS z

sieci lokalnej i Internetu

- Wykresy analizy mocy, statystyki zdarzen, eksport historii danych
- Wykres danych jednostki UPS w czasie rzeczywistym (napigcie,
czestotliwo$¢, poziom obcigzenia, poziom naladowania baterii)




- Bezpieczne wylaczenie systemu i ochrona danych przed awarig
zasilania

- Powiadomienia za pomocg dzwickow systemowych, e-mail, SMS, do
wszystkich komputeréw w sieci LAN

- Harmonogram wiaczenia/wylaczenia, test baterii, programowana
kontrola gniazda, kontrola alarméw dzwigkowych.

- Ochrona dostepu hasltem, dostep zdalny i zarzadzanie

21

Akcesoria

e  Zestaw szyn montazowych do szaf 19"

22

Dodatkowe informacje

e  (Czas fadowania baterii 4h - 90%
e  Automatyczny restart po powrocie zasilania

9. Szafa teleinformatyczna — 1 szt.

Nazwa komponentu

Wymagania minimalne

Wysoko§¢ wewnetrzna

42 U

Wysoko$é

2055 mm

Szerokos$¢

600 mm

Glebokos¢

1000 mm

Maksymalna no$nos¢

800 kg

o|o|s|lw(NF| -

Dodatkowe informacje

Drzwi przednie przeszklone z zamkiem

Drzwi tylne stalowe uchylne z zamkiem

Drzwi boczne demontowane na zatrzaskach z mozliwo$cig montazu
zamka

Wyposazenie: 4 wentylatory, 3 potki, listwa zasilajaca, 40 koszykow
ze §rubami

Zgodne z standardami ANSI / EIA RS-310-D, DIN 41491
Zgodno$¢ z normami PART1, IEC297-2, DIN41494

Zgodno$¢ z normami PART7, GB/T3047.2-92

Kompatybilne ze standardami: metrycznym, ETSI oraz
miedzynarodowym 19”

Szkielet o no$nosci do 800kg

Stalowa blacha zimnowalcowana

Wykoniczenie pow.: odtluszczanie, wytrawianie, fosfatowanie,
malowanie proszkowe

Zabezpieczona przed rdza, utlenianiem, porysowaniem, korozja
Dwa przepusty kablowe - szczotkowy w suficie , kablowy w podtodze
Grubos¢ ramy: 1.5 mm

Grubos¢ szyn montazowych: 2.0 mm

Grubos¢ paneli bocznych: 1.2 mm

Grubos¢ szkta: 5 mm

Regulowane no6zki i kotka o duzej wytrzymatos$ci

Kolor - RAL9004

Stopien ochrony: IP20

Kompatybilnos¢ ze sprzgtem réznych producentow

Kolor

Czarny

10. Oprogramowanie antywirusowe z firewall — subskrypcja na 36 miesiecy, licencja dla
stacji roboczych i serweréw (19 licencji)

8.1/Windows 8.1 Update/10

Pelne wsparcie dla systemu Windows XP SP3/Vista/Windows 7/Windows8/Windows




Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych Windows dostgpna zarowno w jezyku polskim jak i
angielskim.

Pomoc w programie (help) i dokumentacja do programu dostgpna w jezyku polskim.
Skutecznos¢ programu potwierdzona nagrodami VB100 i AV-comparatives

Ochrona antywirusowa i antyspyware

6.
7.

10.
11.

12.

13.

14.

15.

16.
17.
18.

19.

20.

21.
22.
23.

24,

25.

26.

27.

Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.
Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwos¢ skanowania catego dysku, wybranych katalogow lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

System ma oferowa¢ administratorowi mozliwo$¢ definiowania zadan w harmonogramie w
taki sposob, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywato danego zadania.

Mozliwos¢ utworzenia wielu roznych zadan skanowania wedhug harmonogramu (w tym: co
godzing, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwo$¢
uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,,na zadanie”
i wedtug harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.
Skanowanie plikow spakowanych i skompresowanych.

Mozliwo$¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow, katalogow
lub plikdow o okreslonych rozszerzeniach.

Wykluczenie ze skanowania musi odbywac si¢ nie tylko po nazwie pliku ale rowniez ma by¢
mozliwe uzycie symbolu wieloznacznego ,,*” zastepujacego dowolne znaki w $ciezce.
Administrator ma mozliwos¢ dodania wykluczenia po tzw. HASH’u zagrozenia,
wskazujgcego bezposrednio na okreslong infekcj¢ a nie konkretny plik.

Mozliwos$¢ automatycznego wytaczenia komputera po zakonczonym skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.
Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wylaczenia ochrony na czas co
najmniej 10 min lub do ponownego uruchomienia komputera.

W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacja w interfejsie
aplikacji.

Ponowne wlaczenie ochrony antywirusowej nie moze wymagaé od uzytkownika ponownego
uruchomienia komputera.

Mozliwos$¢ przeniesienia zainfekowanych plikow 1 zatacznikdw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w
katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programow MS Outlook, Outlook Express, Windows Mail i
Windows Live Mail (funkcje programu dostgpne sga bezposrednio z menu programu
pocztowego).



28.
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41.
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44,
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Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obslugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i
Windows Live Mail.

Skanowanie 1 oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym Kklientem pocztowym bez
konieczno$ci zmian w konfiguracji.

Mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. List¢ blokowanych
stron internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej strony
internetowej po podaniu na liScie calej nazwy strony lub tylko wybranego stowa
wystepujacego w nazwie strony.

Mozliwo$¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron
ustalonej przez administratora.

Automatyczna integracja z dowolna przegladarka internetowa bez konieczno$ci zmian w
konfiguraciji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow
HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Mozliwos¢ zgloszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika w celu analizy przez laboratorium producenta.

Administrator ma mie¢ mozliwos$¢ zdefiniowania portoéw TCP, na ktorych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.

Program musi posiada¢ funkcjonalno$¢ ktoéra na biezaco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu skanowania na
zadanie oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostgpu do sieci Internet ma odbywac
si¢ skanowanie wszystkich proceséw réwniez tych, ktore wczesniej zostaly uznane za
bezpieczne.

Whbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru,
z jaka heurystyka ma odbywaé si¢ skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreSlenia rozszerzen dla plikow, ktére nie
beda wysylane automatycznie, oraz czy probki zagrozen maja by¢é wysylane w pelni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze
wykorzystywa¢ klienta pocztowego wykorzystywanego na komputerze uzytkownika.
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Mozliwo$¢ wysytania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu e-
mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego
zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych préobek nowych
zagrozen maja by¢ w pelni anonimowe.

Mozliwo$¢ rgcznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby uzytkownik
siedzacy przy komputerze przy probie dostepu do konfiguracji byt proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora. Przy probie deinstalacji
program musi pyta¢ o hasto.

Haslo do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwos$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiej$ aktualizacji — poinformowa¢ o tym uzytkownika i administratora
wraz z lista niezainstalowanych aktualizacji.

Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku, ktérych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje
wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwosé
dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB ma umozliwiaé
petng aktualizacje baz sygnatur wirusow z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB ma pracowaé w
trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewngtrznych no$nikéw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamigci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow, portoéw LPT/COM , urzadzen przenosnych oraz
urzadzen dowolnego typu.

Funkcja blokowania no$nikéw wymiennych badz grup urzadzen ma umozliwiaé
uzytkownikowi tworzenie regut dla podigczanych urzadzen minimum w oparciu o typ
urzadzenia, numer seryjny urzadzenia, dostawce urzadzenia, model.

Program musi mie¢ mozliwo$¢ utworzenia reguly na podstawie podlaczonego urzadzenia,
dana funkcjonalno$¢ musi pozwala¢ na automatyczne wypelnienie wlasciwosci urzadzenia dla
tworzonej reguly.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podlaczanych urzadzen w
tym co najmniej: dostep w trybie do odczytu, pelen dostep, ostrzezenie brak dostepu do
poditaczanego urzgdzenia.

Program ma posiada¢ funkcjonalno$¢ umozliwiajaca zastosowanie regutl dla podtaczanych
urzadzen w zaleznos$ci od zalogowanego uzytkownika.

W momencie podiaczenia zewngtrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawarto$ci
podtaczanego nosnika.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji programu aby skanowanie catego
nosnika odbywato si¢ automatycznie lub za potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wlamaniom dziatajacy na hoscie
(HIPS).
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Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybow:

e tryb automatyczny z regulami gdzie program automatycznie tworzy i wykorzystuje
reguly wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

e tryb oparty na regutach gdzie zastosowanie maja jedynie regulty utworzone przez
uzytkownika,

e tryb uczenia si¢, w ktorym program uczy si¢ aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okre§lonym przez uzytkownika. Po wygasnieciu
tego czasu program musi samoczynnie przelaczy¢ sie¢ w tryb pracy oparty na regutach.

e Tryb inteligentny — w ktorym program bgdzie powiadamial wytacznie o szczegdlnie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywaé si¢ co najmniej w oparciu o: aplikacje
zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regul dla modutu HIPS musi posiada¢ mozliwo$¢ wybrania
jednej z trzech akcji: pytaj, blokuj, zezwol.

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowang funkcje, ktora wygeneruje pelny raport na temat
stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzgcie, aktywnych procesach i
potaczeniach.

Funkcja generujaca taki log ma oferowaé przynajmniej 9 poziomow filtrowania wynikow pod
katem tego, ktore z nich sa podejrzane dla programu i mogg stanowic¢ dla niego zagrozenie
bezpieczenstwa.

Program ma oferowa¢ funkcje, ktora aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikow programu, jego procesoéw, ustug i wpisow w rejestrze przed probg ich
modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostgpna z
Internetu.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wtasnymi ustawieniami.
Mozliwo$¢ okreslenia maksymalnego czasu waznosci dla bazy danych sygnatur, po uptywie
czasu i braku aktualizacji program zgtosi posiadanie nieaktualnej bazy sygnatur.

Program musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacji.
Program musi posiada¢ funkcjonalnos¢ udostgpniania tworzonego repozytorium aktualizacji
za pomoca wbudowanego w program serwera http

Program musi by¢ wyposazony w funkcjonalno$¢ umozliwiajacg tworzenie Kopii
weczesniejszych aktualizacji w celu ich pozniejszego przywrocenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamigci, z ktorego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).
Program ma by¢ w petni zgodny z technologiag CISCO Network Access Control.

Aplikacja musi posiadac¢ funkcjonalnosé, ktora automatycznie wykrywa aplikacje pracujace w
trybie pelno ekranowym.

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymaé wyswietlanie
wszelkich powiadomien zwigzanych ze swojg pracg oraz wstrzymac swoje zadania znajdujace
si¢ w harmonogramie zadan aplikacji.
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Uzytkownik ma mie¢ mozliwos¢ skonfigurowania programu tak aby automatycznie program
wlaczal powiadomienia oraz zadania pomimo pracy w trybie pelnoekranowym po okreslonym
przez uzytkownika czasie.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat
znalezionych zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron
Internetowych 1 kontroli urzadzen, skanowania na zadanie i wedlug harmonogramu,
dokonanych aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwos¢ utworzenia z poziomu interfejsu aplikacji dziennika
diagnostycznego na potrzeby pomocy technicznej.

Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta administratora licencji,
podanie klucza licencyjnego oraz mozliwos¢ aktywacji programu offline.

Mozliwos$¢ podejrzenia licencji za pomoca, ktorej program zostat aktywowany.

W trakcie instalacji program ma umozliwia¢é wybor komponentéow, ktére maja byc
instalowane. Instalator ma zezwala¢ na wybdr co najmniej nastgpujacych modutéw do
instalacji: ochrona antywirusowa i antyspyware, kontrola dostepu do urzadzen, zapora
osobista, ochrona poczty, ochrona protokotéw, kontrola dostepu do stron internetowych, ,
Obstuga technologii Microsoft NAP.

W programie musi istnie¢ mozliwo$¢ tymczasowego wstrzymania polityk wystanych z
poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umozliwi¢ lokalna zmiang ustawien programu na stacji koncowe;.

Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas po ktorym
automatycznie zostajg przywrocone dotychczasowe ustawienia.

Administrator ma mozliwo$¢ wstrzymania polityk na 10 min, 30 min, 1 godzing i 4 godziny
Aktywacja funkcji wstrzymania polityki musi obstugiwa¢ uwierzytelnienie za pomocg hasta
lub konta uzytkownika.

Program musi posiada¢ opcje automatycznego skanowania komputera po dokonaniu zmian z
uzyciem opcji wstrzymania polityki.

Aplikacja musi posiada¢ funkcje recznej aktualizacji komponentow programu.

Mozliwo$¢ zmiany konfiguracji programu z poziomu dedykowanego modutu wiersza polecen.
Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasta lub za pomoca hasta do
ustawien zaawansowanych.

Program musi posiada¢ mozliwo$¢ definiowana standéw aplikacji, jakie beda wyswietlane
uzytkownikowi np. powiadomien o wylaczonych mechanizmach ochrony czy stanie licencji.

100. Administrator musi mie¢ mozliwo$¢ dodania wiasnego komunikatu do stopki powiadomien,

jakie beda wyswietlane uzytkownikowi na pulpicie.

Ochrona przed spamem
101. Ochrona antyspamowa dla programéw pocztowych MS Outlook, Outlook Express, Windows

Mail oraz Windows Live Mail.

102. Program ma umozliwia¢ uaktywnienie funkcji wylaczenia skanowania baz programu

pocztowego po zmianie zawartosci skrzynki odbiorczej.

103. Pelna integracja z programami pocztowymi MS Outlook, Outlook Express, Windows Mail

oraz Windows Live Mail — antyspamowe funkcje programu dostepne sg bezposrednio z paska
menu programu pocztowego.

104. Automatyczne wpisanie do biatej listy wszystkich kontaktow z ksigzki adresowej programu

pocztowego.
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Mozliwo$¢ recznej zmiany klasyfikacji wiadomos$ci spamu na pozadang wiadomos$¢ i
odwrotnie oraz recznego dodania wiadomo$ci do biatej i czarnej listy z wykorzystaniem
funkcji programu zintegrowanych z programem pocztowym.

Mozliwos¢ definiowania swoich wlasnych folderow, gdzie program pocztowy bedzie
umieszczaC spam.

Mozliwos¢ zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomosci
zakwalifikowanej jako spam.

Program ma umozliwia¢ wspolpracg w swojej domyslnej konfiguracji z folderem
»Wiadomosci $§mieci” obecnym w programie Microsoft Outlook.

Program ma umozliwia¢ funkcjonalnos¢, ktora po zmianie klasyfikacji wiadomosci typu spam
na pozadang zmieni jej whasciwos¢ jako ,,nieprzeczytana” oraz w momencie zaklasyfikowania
wiadomo$ci jako spam na automatyczne ustawienie jej wlasciwosci jako ,,przeczytana”.

Program musi posiada¢ funkcjonalno$¢ wytaczenia modutu antyspamowego na okreslony czas
lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)
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Zapora osobista ma pracowa¢ jednym z 4 trybow:

e tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na
znane, bezpieczne potaczenia wychodzace, jednoczesnie umozliwia utworzenie
dodatkowych regut przez administratora

o tryb interaktywny — program pyta si¢ o kazde nowe nawigzywane potaczenie i
automatycznie tworzy dla niego regute (na state lub tymczasowo),

e tryb oparty na regutach — uzytkownik/administrator musi r¢cznie zdefiniowac reguly
okreslajace jaki ruch jest blokowany a jaki przepuszczany,

e tryb uczenia si¢ — umozliwia zdefiniowanie przez administratora okre§lonego okresu
czasu w ktorym oprogramowanie samo tworzy odpowiednie reguty zapory analizujac
aktywnos¢ sieciowg danej stacji.

Program musi akceptowac¢ istniejgce reguly w zaporze systemu Windows, zezwalajace na ruch
przychodzacy.
Mozliwos$¢ tworzenia list sieci zaufanych

. Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytaczenie
115.

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portow,
protokotu, aplikacji i adresu komputera zdalnego.

Mozliwo$¢ wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie interaktywnym:
zezwol, zablokuj i1 pytaj o decyzje.

Mozliwos¢ powiadomienia uzytkownika o nawiazaniu okreslonych potaczen oraz
odnotowanie faktu nawigzania danego potaczenia w dzienniku zdarzen.

Mozliwo$¢ zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub zablokowaniem
danego typu ruchu.

Mozliwos¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej sieci, w ktorej
pracuje komputer w tym minimum dla strefy zaufanej i sieci Internet.

Whbudowany system IDS z detekcja prob atakow, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wirusow sieciowych.

Program musi umozliwia¢ ochrone przed przytagczeniem komputera do sieci botnet.
Wykrywanie zmian w aplikacjach korzystajacych z sieci i monitorowanie o tym zdarzeniu.
Program ma oferowac petne wsparcie zaroéwno dla protokotu IPv4 jak i dla standardu IPvo6.

. Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.
125.

Administrator ma mozliwo$¢ sprecyzowania, ktory profil zapory ma zosta¢ zaaplikowany po
wykryciu danej sieci

Profile majg mozliwos$¢ automatycznego przetaczania, bez ingerencji uzytkownika lub
administratora.

Autoryzacja stref ma si¢ odbywa¢ min. w oparciu o: zaaplikowany profil potaczenia, adres
serwera DNS, sufiks domeny, adres domyslnej bramy, adres serwera WINS, adres serwera
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DHCP, lokalny adres IP, identyfikator SSID, szyfrowaniu sieci bezprzewodowej lub jego
braku, aktywnosci potaczenia bezprzewodowego lub jego braku, konkretny interfejs sieciowy
w systemie.
Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢ definiowania
adresoéw IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz
adresu [P serwera WINS zaréwno z wykorzystaniem adreséw [Pv4 jak i [Pv6
Opcje zwiagzane z autoryzacjg stref maja oferowac opcje taczenia (np. lokalny adres IP i adres
serwera DNS) w dowolnej kombinacji celem zwigkszenia doktadnosci identyfikacji danej
SIECI.
Program musi mozliwos¢ ustalenia tymczasowej czarnej listy adreséw IP, ktore beda
blokowane podczas proby potaczenia.
Program musi posiada¢ kreator, ktory umozliwia rozwigza¢ problemy z potaczeniem. Musi on
dziata¢ w oparciu o:

e rozwigzanie problemow z aplikacjg lokalng ktorg wskazujemy z listy.

e rozwigzywanie problemow z potaczeniem z urzadzeniem zdalnym na podstawie
adresu IP.

Kontrola dostepu do stron internetowych
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Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych stron
internetowych.

Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwo$¢ dodawania réznych
uzytkownikow, dla ktorych beda stosowane zdefiniowane reguly.

Dodawanie uzytkownikéw musi by¢ mozliwe w oparciu o juz istniejace konta uzytkownikow
systemu operacyjnego.

Profile majg by¢ automatycznie aktywowane w zalezno$ci od zalogowanego uzytkownika.
Aplikacja musi posiada¢ mozliwos¢ filtrowania url w oparciu o co najmniej 140 kategorii i
pod kategorii.

Podstawowe kategorie w jakie aplikacja musi by¢ wyposazony to: materiaty dla dorostych,
ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalno$¢ przestepcza, oswiata,
rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo,
wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie, zakupy, hazard, udost¢pnianie
plikdw, zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy,
nieruchomosci, finanse i pienigdze, niebezpieczne sporty, nierozpoznane kategorie oraz
elementy niezaliczone do zadnej kategorii.

Modut musi posiada¢ takze mozliwo$¢ grupowania kategorii juz istniejacych.

Lista adresow url znajdujacych si¢ w poszczegolnych kategoriach musi by¢ na biezaco
aktualizowana przez producenta.

Uzytkownik musi posiada¢ mozliwo$¢ wytgczenia integracji modutu kontroli dostgpu do stron
internetowych.

Aplikacja musi posiada¢ mozliwos$¢ okreslenia uprawnien dla dostepu do kategorii url —
zezwol, zezwol 1 ostrzez, blokuj.

Program musi posiada¢ takze mozliwo$¢ dodania komunikatu i grafiki w przypadku
zablokowania okreslonej w regutach witryny.

Ochrona serwera plikéw Windows

1.

N

o ks

Wsparcie dla systemow: Microsoft Windows Server 2003, 2008, 2008 R2, 2012, 2012 R2,
2016, SBS 2003, SBS 2003 R2, SBS 2008, SBS 2011, Microsoft MultiPoint Server 2010,

Microsoft MultiPoint Server 2011, Windows MultiPoint Server 2012.

Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami i exploitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
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Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow "na
zadanie" lub wedtug harmonogramu.

Mozliwos$¢ utworzenia wielu roznych zadan skanowania wedtug harmonogramu. Kazde
zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w menu
kontekstowym.

System antywirusowy ma mie¢ mozliwos$¢ okreslania poziomu obcigzenia procesora (CPU)
podczas skanowania ,,na zadanie” 1 wedtug harmonogramu.

System antywirusowy ma mie¢ mozliwo$¢ wykorzystania wielu watkow skanowania w
przypadku maszyn wieloprocesorowych.

Uzytkownik ma mie¢ mozliwo$¢ zmiany ilo$ci watkow skanowania w ustawieniach systemu
antywirusowego.

Mozliwo$¢ skanowania dyskow sieciowych i dyskow przenosnych.

Skanowanie plikow spakowanych i skompresowanych.

Mozliwo$¢ umieszczenia na liScie wylaczen ze skanowania wybranych plikow, katalogow lub
plikdow o okres$lonych rozszerzeniach.

Program musi posiada¢ funkcjonalno$¢ pozwalajaca na ograniczenie wielokrotnego
skanowania plikéw w srodowisku wirtualnym za pomoca mechanizmu przechowujacego
informacje o przeskanowanym juz obiekcie 1 wspotdzieleniu tych informacji z innymi
maszynami wirtualnymi.

Aplikacja powinna wspiera¢ mechanizm klastrowania.

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajacy na hoscie
(HIPS).

Program powinien oferowa¢ mozliwos$¢ skanowania dyskoéw sieciowych typu NAS.
Aplikacja musi posiada¢ funkcjonalno$¢, ktora na biezaco bedzie odpytywac serwery
producenta o0 znane i bezpieczne procesy uruchomione na komputerze uzytkownika.
Program ma umozliwia¢ uzytkownikowi blokowanie zewnetrznych no$nikéw danych na stacji
w tym przynajmniej: pami¢ci masowych, ptyt CD/DVD i pamigci masowych FireWire.
Funkcja blokowania no$nikéw wymiennych ma umozliwia¢ uzytkownikowi tworzenie regut
dla podtaczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzgdzenia,
dostawce urzadzenia.

Aplikacja musi posiada¢ funkcjonalnos¢, ktora automatycznie uzupeini elementy wymagane
dla tworzenia regut w oparciu o informacje dostgpne z aktualnie podtgczonego nosnika.
Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych urzadzen w
tym co najmniej: dostgp w trybie do odczytu, peten dostep, brak dostepu do podtaczanego
urzadzenia.

Aplikacja ma posiada¢ funkcjonalno$¢ umozliwiajaca zastosowanie regut dla podlaczanych
urzadzen w zaleznos$ci od zalogowanego uzytkownika.

W momencie podiaczenia zewngtrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podtaczanego nosnika.

System antywirusowy ma automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowa¢ automatycznym
dodaniem kolejnych wylaczen w systemie ochrony.

Dodanie automatycznych wylgczen nie wymaga restartu serwera.

Automatyczne wylaczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.
Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do wytgczen i ich edycji.

W przypadku restartu serwera — usunigte z listy wylaczen elementy maja by¢ automatycznie
uzupelnione.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu
antywirusowego.

System antywirusowy ma mie¢ mozliwos¢ zmiany konfiguracji oraz wymuszania zadan z
poziomu dedykowanego modutu CLI (command line).
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Mozliwos$¢ przeniesienia zainfekowanych plikdw w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowanej.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru,
z jakg heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej i/lub obu metod
jednoczes$nie.

Mozliwos$¢ skanowania wytacznie z zastosowaniem algorytmoéw heurystycznych tj.
Wylgczenie skanowania przy pomocy sygnatur baz wirusow.

Aktualizacje modutéw analizy heurystyczne;.

Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikow, ktore nie
beda wysytane automatycznie, oraz czy probki zagrozen beda wysytane w pelni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Mozliwos¢ wysyltania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu e-
mail uzytkownika, na ktory producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego
zagrozenia.

Wysylanie zagrozen do laboratorium ma by¢ mozliwe z serwera zdalnego zarzadzania i
lokalnie z kazdej stacji roboczej w przypadku komputeréw mobilnych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych
zagrozen maja by¢ w pelni anonimowe.

Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby uzytkownik
siedzacy przy serwerze przy probie dostepu do konfiguracji systemu antywirusowego byt
proszony o podanie hasta.

Mozliwos$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji
program ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby,
deinstalacji ma by¢ takie samo.

System antywirusowy ma by¢ w petni zgodny z technologia CISCO NAC.

System antywirusowy ma mie¢ mozliwos$¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowac o tym uzytkownika
wraz z lista niezainstalowanych aktualizacji.

System antywirusowy ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o
braku, ktérych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Program ma
takze posiadac¢ opcje dezaktywacji tego mechanizmu.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwos$¢ przygotowania ptyty
CD, DVD lub pamigci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku
infekcji 1 przeskanowac¢ dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamig¢ci USB ma umozliwiaé¢
petng aktualizacje baz sygnatur wirusow z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamigci USB ma pracowa¢ w
trybie graficznym.

Program powinien umozliwia¢ administratorowi blokowanie zewngtrznych no$nikéw danych
na stacji w tym przynajmniej: nosnikoéw CD/DVD oraz urzadzen USB.

System antywirusowy ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje pelny
raport na temat stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych
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aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
procesach i polaczeniach.

Funkcja generujaca taki log ma oferowac przynajmniej 9 pozioméw filtrowania wynikow pod
katem tego, ktore z nich sg podejrzane dla programu i mogg stanowi¢ dla niego zagrozenie
bezpieczenstwa.

System antywirusowy ma oferowac funkcje, ktora aktywnie monitoruje i skutecznie blokuje
dzialania wszystkich plikow programu, jego procesow, ustug i wpisow w rejestrze przed proba
ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub
napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub serwera
(program antywirusowy z wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wlasnymi ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja).

Do kazdego zadania aktualizacji mozna przypisa¢ dwa rozne profile z innym ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja). Przyktadowo, domyslny profil
aktualizuje z sieci lokalnej a w przypadku jego niedostepnosci wybierany jest profil
rezerwowy pobierajacy aktualizacje z Internetu.

System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamigci, z ktérego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V

Aplikacja musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow

Wykluczenie ze skanowania musi odbywac si¢ nie tylko po nazwie procesu ale rowniez ma
umozliwia¢ uzycie symbolu wieloznacznego ,,*” zastepujacego inne znaki.

Administrator ma mozliwo$¢ dodania wykluczenia po tzw. HASH’u zagrozenia,
wskazujacego bezposrednio na okreslong infekcje a nie konkretny plik.

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wirus6w i samego oprogramowania.

Wsparcie techniczne do programu §wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Administracja zdalna

1.

2.

oo

Serwer administracyjny musi oferowa¢ mozliwo$¢ instalacji na systemach Windows Server
2003, 2008, 2012 oraz systemach Linux.

Musi istnie¢ mozliwos$¢ pobrania ze strony producenta serwera zarzadzajacego w postaci
gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

Serwer administracyjny musi wspiera¢ instalacje w oparciu o co najmniej bazy danych MS
SQL i MySQL.

Serwer administracyjny musi oferowa¢ mozliwo§¢ wykorzystania juz istniejgcej bazy danych
MS SQL lub MySQL uzytkownika.

Administrator musi posiada¢ mozliwo$¢ pobrania wszystkich wymaganych elementow
serwera centralnej administracji i konsoli w postaci jednego pakietu instalacyjnego lub
kazdego z modutdéw oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac si¢ z poziomu interfejsu WWW
niezaleznie od platformy sprzetowej i programowe;j.

Narzgdzie administracyjne musi wspiera¢ potaczenia poprzez serwer proxy wystepujace w
SIeCl.

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania administrator musi mie¢ mozliwo$¢ wyboru jezyka w jakim zostanie
wyswietlony panel zarzadzajacy.
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Zmiana jezyka panelu administracyjnego nie moze wymagac¢ zatrzymania lub reinstalacji
oprogramowania zarzadzajacego.

Komunikacja z konsolg powinna by¢ zabezpieczona si¢ za posrednictwem protokotu SSL.
Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajacy na wykrycie
niezarzadzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach
roboczych.

Jeden centralny serwer centralnego zarzadzania bez wzgledu na wielkos¢ sieci.

Instalacja serwera administracyjnego powinna oferowa¢ wybor trybu pracy serwera w sieCi W
przypadku rozproszonych sieci —serwer posredniczacy (proxy) lub serwer centralny.

Serwer proxy musi petni¢ funkcj¢ posrednika pomiedzy lokalizacjami zdalnymi a serwerem
centralnym.

Serwer proxy musi by¢ wyposazony we wlasng baze¢ danych, w ktorej beda przechowywane
dane z agentow na wypadek braku potaczenia z serwerem centralnym.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji modutu do zarzadzania
urzadzeniami mobilnymi — MDM.

Serwer administracyjny musi oferowa¢ mozliwo$¢ instalacji serwera http proxy
pozwalajacego na pobieranie aktualizacji baz sygnatur oraz pakietow instalacyjnych na
stacjach roboczych bez dostgpu do Internetu.

Serwer http proxy musi posiada¢ mechanizm zapisywania w pamigci podrgcznej (cache)
najczgsciej pobieranych elementow.

Komunikacja pomig¢dzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za
pomocg certyfikatow.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia wlasnego CA (Certification
Authority) oraz dowolnej liczby certyfikatoéw z podziatem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy.

Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajacymi na
stacjach roboczych z systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.
Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajacymi na
urzadzeniach mobilnych z systemem Android.

Centralna konfiguracja i zarzgdzanie ochrong antywirusowg, antyspyware’owa, zaporg
osobista i kontrolg dostepu do stron internetowych zainstalowanymi na stacjach roboczych w
sieci.

Zarzadzanie oprogramowaniem zabezpieczajagcym na stacjach roboczych musi odbywac si¢ za
posrednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwo$¢ zarzadzania za pomoca dedykowanego agenta
stacjami nie posiadajacymi zainstalowanego programu zabezpieczajacego.

Agent musi przekazywaé informacje na temat stanu systemu operacyjnego do serwera
administracji zdalnej.

Agent musi posiada¢ mozliwo$¢ pobrania listy zainstalowanego oprogramowania firm
trzecich na stacji roboczej z mozliwoscig jego odinstalowania.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wymuszenia polaczenia agenta do serwera
administracyjnego z pominigciem domyslnego czasu oczekiwania na potaczenie.

Instalacja agenta musi odbywac¢ si¢ przy wykorzystaniu repozytorium producenta.
Repozytorium powinno zawiera¢ aktualne wersje agentow bez wzglgdu na rodzaj systemu
operacyjnego.

Instalacja agenta nie moze wymaga¢ okreslenia typu systemu (32 lub 64 — bitowy) oraz jego
rodzaju (Windows, Mac, itp) a dobdr odpowiedniego pakietu musi by¢ w petni automatyczny.
Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za posrednictwem portalu
WWW udostepnionego przez modut MDM z poziomu urzadzenia uzytkownika.

W przypadku braku zainstalowanego klienta na urzadzeniu mobilnym musi istnie¢ mozliwo$¢
jego pobrania ze sklepu Google Play.

Administrator musi posiada¢ mozliwos¢ utworzenia listy zautoryzowanych urzadzen
mobilnych, ktére mogg zosta¢ podtaczone do serwera centralnej administracji.



36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.
48.

49.

50.

51.

52.

53.

54.

55.

56.

S7.

58.

59.

Serwer administracyjny musi oferowa¢ mozliwo$¢ zablokowania, odblokowania,
wyczyszczenia zawarto$ci, zlokalizowania oraz uruchomienia syreny na zarzagdzanym
urzadzaniu mobilnym. Funkcjonalno$¢ musi wykorzystywac potgczenie internetowe, nie
komunikacj¢ za posrednictwem wiadomosci SMS.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia polityk konfiguracji dla
aplikacji zabezpieczajacej na urzadzeniu mobilnym.

Administrator musi posiada¢ mozliwo$¢ utworzenia dodatkowych
uzytkownikow/administratoréw Serwer centralnego zarzadzania do zarzadzania stacjami
roboczymi.

Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas logowania do

konsoli zarzadzajace;j

Dwu fazowa autoryzacja musi si¢ odbywac za pomocg wiadomosci SMS lub haset
jednorazowych generowanych na urzadzeniu mobilnym za pomocg dedykowane;j aplikacji.
Administrator musi posiada¢ mozliwo$¢ utworzenia uzytkownika wbudowanego lub
zintegrowanego z grupa z ustugi Active Directory.

Serwer administracyjny musi oferowa¢ mozliwos$¢ utworzenia zestawOw uprawnien
dotyczacych zarzadzania poszczegdlnymi grupami komputerow, politykami, instalacjg agenta,
raportowania, zarzadzania licencjami, zadaniami, itp.

Administrator musi posiada¢ mozliwo$¢ nadania dwoch typow uprawnien do kazdej z funkcji
przypisanej w zestawie uprawnien: tylko do odczytu, odczyt/zapis.

Administrator musi posiada¢ mozliwo$¢ przypisania kilku zestawow uprawnien do jednego
uzytkownika.

Uzytkownik musi posiada¢ mozliwo$¢ zmiany hasta dla swojego konta bez koniecznosci
logowania si¢ do panelu administracyjnego.

Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji czasu bezczynnosci po jakim
uzytkownik zostanie automatycznie wylogowany.

Dostepne zadania musza by¢ podzielone na dwie grupy: zadania klienta oraz zadania serwera.
Zadania serwera obejmujace zadanie instalacji agenta, generowania raportoOw oraz
synchronizacji grup.

Zadania klienta muszg by¢ wykonywane za posrednictwem agenta na stacji robocze;j.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamigci wewnetrznej
w celu ich p6zniejszego wykonania bez wzgledu na stan polaczenia z serwerem centralne;j
administracji.

Serwer administracyjny musi w przejrzysty sposob informowac¢ administratora o elementach
zadan jakie s3 wymagane do jego uruchomienia a w przypadku jego braku wskazywac
brakujace elementy konfiguracji.

Instalacja zdalna programu zabezpieczajacego za posrednictwem agenta musi odbywac si¢ z
repozytorium producenta lub z pakietu dostepnego w Internecie lub zasobie lokalnym.
Serwer administracyjny musi oferowa¢ mozliwo$¢ wyboru parametréow pakietu instalacyjnego
zaleznych od systemu operacyjnego oraz licencji na program zabezpieczajacy.

Serwer administracyjny musi oferowa¢ mozliwos¢ deinstalacji programu zabezpieczajacego
firm trzecich lub jego niepelnej instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wystania komunikatu lub polecenia na
stacje kliencka.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia jednego zadania dla kilku
klientow lub grupy.

Serwer administracyjny musi oferowa¢ mozliwos$¢ uruchomienia zadania automatycznie
zgodnie z harmonogramem, po wystgpieniu nowego dziennika zdarzen lub umieszczeniu
nowego klienta w grupie dynamicznej.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia grup statycznych i
dynamicznych komputerow.

Grupy dynamiczne tworzone na podstawie szablonu okreslajacego warunki jakie musi spetnic¢
klient aby zosta¢ umieszczony w danej grupie. Przyktadowe warunki: Adresy sieciowe IP,
Aktywne zagrozenia, Stan funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.
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Serwer administracyjny musi oferowa¢ mozliwos$¢ utworzenia polityk dla programéw
zabezpieczajacych i modulow serwera centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwos¢ przypisania polityki dla pojedynczego
klienta Iub dla grupy komputeréw. Serwer administracyjny musi oferowa¢ mozliwos¢
przypisania kilku polityk z innymi priorytetami dla jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien
zaawansowanych w programie zabezpieczajacym na stacji roboczej.

Serwer administracyjny musi oferowa¢ mozliwo$¢ nadania priorytetu ,,Wymus$” dla
konkretnej opcji w konfiguracji klienta. Opcja ta nie bedzie mogta by¢ zmieniona na stacji
klienckiej bez wzgledu na zabezpieczenie calej konfiguracji hastem lub w przypadku jego
braku.

Serwer administracyjny musi oferowa¢ mozliwo$¢ ukrycia graficznego interfejsu uzytkownika
na stacji klienckiej i jego uruchomienia tylko przez administratora.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk do ktérych przynalezy dana
stacja robocza oraz ich edycje z poziomu wlasciwosci samego klienta

Serwer administracyjny musi oferowa¢ mozliwos$¢ utworzenia wlasnych raportéw lub
skorzystanie z predefiniowanych wzorow.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia raportow zawierajagcych dane
zebrane przez agenta ze stacji roboczej i serwer centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wyboru formy przedstawienia danych w
raporcie w postaci tabeli, wykresu lub obu elementéw jednoczesnie.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wyboru jednego z kilku typow wykresow:
kotowy, pierscieniowy, liniowy, stupkowy, punktowy, itp.

Serwer administracyjny musi oferowa¢ mozliwo$¢ okreslenia danych jakie powinny
znajdowac si¢ w poszczeg6lnych kolumnach tabeli lub na elementach wykresu oraz ich
odfiltrowania i posortowania.

Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu
szablondw raportow.

Serwer administracyjny powinien posiada¢ Panel kontrolny z raportami administratora,
pozwalajacy na szybki dostgpu do najbardziej interesujacych go danych. Panel ten musi
oferowac¢ mozliwo$¢ modyfikacji jego elementow.

Serwer administracyjny musi oferowa¢ mozliwo§¢ wygenerowania raportu na zadanie,
zgodnie z harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostgpnym z
poziomu interfejsu konsoli WWW.

Raport generowany okresowo moze zosta¢ wystany za posrednictwem wiadomosci email lub
zapisany do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferowa¢ mozliwos$¢ skonfigurowania czasu automatycznego
odswiezania raportu na panelu kontrolnym oraz umozliwia¢ jego od§wiezenie na zadanie.
Serwer administracyjny musi oferowa¢ mozliwo$¢ tworzenia wielu zaktadek panelu, w
ktorych beda widoczne wybrane przez administratora elementy monitorujace.

Serwer administracyjny musi oferowa¢ mozliwo§¢ maksymalizacji wybranego elementu
monitorujacego.

Raport na panelu kontrolnym musi by¢ w petni interaktywny pozwalajac przejs¢ do
zarzadzania stacjg/stacjami, ktdrej raport dotyczy.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia wlasnych powiadomien lub
skorzystanie z predefiniowanych wzorow.

Powiadomienia muszg dotyczy¢ zmiany ilosci klientéw danej grupy dynamicznej, wzrostu
liczby grupy w stosunku do innej grupy, pojawienia si¢ dziennika zagrozen lub skanowania
lub stanu obiektu serwer centralnego zarzadzania.

Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia za posrednictwem
wiadomosci email lub komunikatu SNMP.

Serwer administracyjny musi oferowa¢ mozliwo$¢ konfiguracji wtasnej tresci komunikatu w
powiadomieniu.

Serwer administracyjny musi oferowa¢ mozliwos$¢ agregacji identycznych powiadomien
wystepujacych w zadanym przez administratora okresie czasu.
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Serwer administracyjny musi oferowa¢ mozliwo$¢ podtaczenia serwera administracji zdalnej
do portalu zarzadzania licencjami dostgpnego na serwerze producenta.

Serwer administracyjny musi oferowa¢ mozliwos$¢ dodania licencji do serwera zarzadzania na
podstawie klucza licencyjnego lub pliku offline licencji.

Serwer administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej ilosci licencji
obejmujacych rozne produkty.

Serwer administracyjny musi oferowa¢ mozliwo$¢ weryfikacji identyfikatora publicznego
licencji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktory jest
licencja oraz jej wilasciciela.

Narzgdzie administracyjne musi by¢ wyposazone w mechanizm wyszukiwania zarzadzanych
komputeréw na podstawie co najmniej nazwy komputera, adresu IPv4 i IPv6 lub wyszukania
konkretnej nazwy zagrozenia.

Serwer administracyjny musi by¢ wyposazony w machizm autodopasowania kolumn w
zaleznosci od rozdzielczo$ci urzadzenia na jakim jest wyswietlana.

Serwer administracji musi umozliwi¢ granulacj¢ uprawnien dla Administratoréw w taki
sposob, aby kazdemu z nich mozliwe byto przyznanie oddzielnych uprawnien do
poszczegdlnych grup komputerdw, polityk lub zadan.

Konfiguracja zestawow uprawnien musi umozliwia¢ przypisanie praw tylko do odczytu,
odczytu i uzycia, oraz prawo do zapisania zmian w ramach danego zadania lub polityki w
konsoli ERA.

Konsola webowa musi umozliwia¢ stronicowanie w widoku komputerow w celu ograniczenia
liczby wy$wietlanych maszyn na jednej stronie.

Administrator musi mie¢ mozliwo$¢ podlaczenia do stacji roboczej z uzyciem protokotu RDP
bezposrednio z poziomu konsoli ERA.

Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM qRadar

Musi istnie¢ mechanizm, umozliwiajacy dodawanie regut do istniejacych juz w module
firewalla lub harmonogramie. Takie reguty mozna umiesci¢ na poczatku lub koncu istniejgcej
listy.

Konsola administracyjna musi umozliwia¢ dodanie wlasnego logotypu do interfejsu
webowego.

Oprogramowanie do zarzadzania pracownia komputerowa — 1 licencja

System operacyjny do serwera

Wymagana licencja na 16 rdzeni wraz z licencjami dostgpowymi do serwera dla 18
uzytkownikow.

Licencje na serwerowy system operacyjny musza by¢ przypisane do kazdego rdzenia
procesora fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w srodowisku fizycznym i dwoch wirtualnych §rodowisk serwerowego
systemu operacyjnego niezaleznie od liczby rdzeni w serwerze fizycznym.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

Mozliwo$¢ wykorzystania 320 logicznych procesorow oraz co najmniej 4 TB pamigci RAM w
$rodowisku fizycznym.

Mozliwo$¢ wykorzystywania 64 procesoroOw wirtualnych oraz 1TB pamigci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwo$¢ budowania klastrow sktadajacych sie z 64 weztow, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmow wspoétdzielenia pamigci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pami¢ci RAM bez
przerywania pracy.
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Wsparcie (na umozliwiajagcym to sprzgcie) dodawania i wymiany procesoroOw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniac specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmiang rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

€. umozliwiajg kompresj¢ "w locie" dla wybranych plikow i/lub folderow,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w oparciu o
ich zawartos¢.

Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujaca si¢
bezpieczenstwem informacji.

Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujacych technologic ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
polaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o0:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
Mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okreslonych
grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostgpu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wickszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepno$¢ bezptatnych narzgdzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostgpu do informacji w
dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,



b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:
i.  Podlaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego
z domena,
ii.  Ustanawianie praw dost¢pu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
iii.  Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowe;j z
mechanizmu Kkosza.
iv.  Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o iOS i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i.  Dystrybucje certyfikatow poprzez http
ii.  Konsolidacje CA dla wielu lasow domeny,
iii.  Automatyczne rejestrowania certyfikatow pomi¢dzy réznymi lasami domen,
iv.  Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.5009.

f.  Szyfrowanie plikow i folderow.

0. Szyfrowanie polaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz

roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wsparcie dla algorytmow Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby

rownoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania na

komputerach z systemem Windows,

m. Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych $rodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone
pomigdzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostalej
funkcjonalno$ci. Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

i.  Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn

wirtualnych,

ii.  Obshlugi ramek typu jumbo frames dla maszyn wirtualnych.

iii.  Obstugi 4-KB sektorow dyskow

iv.  Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomig¢dzy
weztami klastra

V.  Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs APL

vi.  Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

. Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta

wraz z dostepnoscig bezplatnego rozwigzania producenta serwerowego systemu operacyjnego

umozliwiajacego lokalng dystrybucj¢ poprawek zatwierdzonych przez administratora, bez
potaczenia z siecig Internet.
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27. Wsparcie dostgpu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.

30. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

31. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

b) Licencja na oprogramowanie sieciowe chroniace uczniow/studentéw przed
niepozadanymi tresciami/stronami z Internetu na 18 stanowisk z mozliwoscia:

- obejrzenia historii odwiedzanych stron na dowolnej stacji roboczej,
- catkowitej blokady dostepu do Internetu
- podejrzenia ekranu dowolnej stacji roboczej- tzw. zdany pulpit,

- zdalnej instalacji programu

12. Sie¢ komputerowa

1. Wykonanie tras kablowych.
Wykonanie instalacji sieciowej.

Trasy kablowe w pomieszczeniu dla punktow PEL1 (Punkt Elektryczno-Logiczny) nalezy utozy¢ w
podtodze z zachowaniem standardow bezpieczenstwa. Montaz osprzgtu elektryczno logicznego na
zasadzie podtogowej (puszki podlogowe zamykane) z mozliwoscig szybkiego zabezpieczenia po
wypieciu wtyczek tj. metalowa podstawa puszki wraz z zaslepka na czas prac budowlanych.

Trasy kablowe w pomieszczeniu dla punktéw PEL2 nalezy utozy¢ w podtodze z zachowaniem
standardow bezpieczenstwa, zamawiajacy dopuszcza montaz osprzetu elektryczno logicznego w
standardzie 45x45mm na bazie kanatu kablowego.

Dla catosci tras kablowych Zamawiajagcy wymaga zachowania cigglo$ci trasy na kazdym odcinku oraz
stosowania gotowych elementéw wykanczajacych(przedtuzenia, zakrety, katy, zaslepki)

dedykowanych do systemu zastosowanego przez Wykonawceg. Trasy kablowe nalezy wykonac
zgodnie z rys nr 1 stanowigcym zalacznik do OPZ.

2. Wykonanie PEL.
Zamawiajacy okresla jako PEL kompletny zamocowany zestaw 2 gniazd elektrycznych 230V i 2
gniazd RJ45 kat. 6 cato§¢ w standardzie 45x45mm. Trwale i1 estetycznie zamontowanych. Gniazda

logiczne opisane zgodnie ze wskazaniem Zamawiajgcego.

Ilo$¢ PEL okre$la si¢ na 27 szt. Rozmieszczenie PEL 1 oraz PEL 2 zostato przedstawione na rysunku
dotgczonym do zapytania.

3. Punkty dystrybucyjnel logiczne i elektryczne.

Zamawiajacy okresla jako punkty dystrybucyjne logiczne panele krosowe kategorii 6 wypetnione
modutami RJ45 typu keystone kategorii 6 zamontowane w szafie dystrybucyjnej typu RACK.

Zamawiajacy okresla jako punkty dystrybucyjne elektryczne rozdzielni¢ elektryczng wyposazong



zgodnie z obowigzujagcymi normami, z ktorej sg zasilane PEL w czes$ci elektrycznej, przy zachowaniu
standardu ,max 3 PEL na jednym obwodzie elektrycznym z zabezpieczeniem réznicowo-pragdowym.

Kable sieciowe UTP kat 5E/6 w formie linki.

Kabek zasilajacy YDY 3 x 2,5 poprowadzony w rurkach plastikowych karbowanych gigtkich (peszel).
Zamawiajacy wymaga pomiaréw elektrycznych, podpisanych i opieczetowanych przez osobe
posiadajaca uprawnienia.

Zamawiajacy wymaga aby pomiary logiczne wykonano testerem FLUKE DTX-1800 Ilub
roéwnowaznym.

Na zakonczenie prac zamawiajacy wymaga zalaczy¢ dokladny test z w/w urzadzenia do
dokumentacji powykonawczej.

Po wykonaniu instalacji sieciowo elektrycznej Wykonawca udostepni pomieszczenie firmie, ktora
wykona wyréwnania podlogi oraz potozy wyktadzing podtogowa. Przewidywany czas prac 14 dni. Po
zakonczeniu prac zwigzanych z podloga Wykonawca dokona montazu sprzetu wraz z instalacja
oprogramowania i konfiguracja sprzetu.

Okres gwarancji na prace i uzyte materiaty 36 miesigcy.



